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6. OUTSOURCING REGULOWANY
7. ZALACZNIKI

1. AUTORZY MODELU

Model wdrozerh w chmurze obliczeniowej publicznej lub hybrydowej zostat opracowany w ramach prac grupy roboczej powotanej przy lzbie Zarzadzajacych Funduszami i Aktywami.
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2. WSTEP

ODPOWIEDZ NA POTRZEBY RYNKU

Wychodzac naprzeciw oczekiwaniom rynkowym Funduszy Inwestycyjnych oraz zarzadzajacych Alternatywnymi Funduszami Inwestycyjnymi w zakresie mozliwo$ci wdrazania rozwigzan
opartych o ustugi chmury obliczeniowej w wybranych podmiotach objetych nadzorem nad rynkiem kapitatowym, Izba Zarzadzajacych Funduszami i Aktywami powotata do zycia grupe
robocza, ktorej celem jest utatwienie uczestnikom tego sektora przeprowadzenie skutecznego i bezpiecznego procesu transformacji cyfrowej.

Dziatalno$¢ polegajaca na zarzadzaniu Funduszami Inwestycyjnymi i obr aktywami w Polsce uregulowana jest w tre$ciach ustaw, rozporzadzen oraz rekomendacji i wytycznych nadzoru
finansowego regulujacych jej ramy. Stworzenie kompleksowego i praktycznego przewodnika dla sektora inwestycyjnego nie jest zadaniem fatwym. Zainteresowanie branzy, przy
jednocze$nie niewielkiej praktyce Funduszy Inwestycyjnych i zarzadzajacych Alternatywnymi Funduszami Inwestycyjnymi w zakresie wykorzystania ustug chmurowych, sktonito
autoréw niniejszego opracowania do stworzenia wspolnej inicjatywy, w celu przygotowania modelu wdrozenia rozwiazan informatycznych opartych o chmure obliczeniowg w tych
podmiotach.

W pazdzierniku 2017 r. Urzad Komisji Nadzoru Finansowego opublikowat komunikat dotyczacy korzystania przez podmioty nadzorowane z ustug przetwarzania danych w chmurze
obliczeniowe;j.

W dniu 24 stycznia 2020 r. Urzad Komisji Nadzoru Finansowego opublikowat kolejny komunikat, dotyczacy przetwarzania przez podmioty nadzorowane informacji w chmurze
obliczeniowej publicznej lub hybrydowej (Komunikat). Komunikat, zgodnie z jego brzmieniem, uzupetnia i uszczegétawia wybrane zalecenia w zakresie outsourcingu, opisane miedzy
innymi w ustawie o funduszach inwestycyjnych i zarzadzaniu alternatywnymi funduszami inwestycyjnymi. Regulacje te nie moga by¢ pominiete przy okreslaniu mozliwosci, a nastgpnie
przy faktycznym wdrozeniu rozwigzan opartych o chmure obliczeniowa.

Przy aktywnym udziale sektora inwestycyjnego, wykorzystujac dotychczasowe do$wiadczenia, ptyngce z przeprowadzanych juz wdrozen, postanowiliSmy przeanalizowa¢ postanowienia
Komunikatu i w szerokim gronie wypracowa¢ wsp6lnie model, stanowigcy mozliwie kompleksowy zbior praktyk i rozwigzan umozliwiajacych Funduszom Inwestycyjnym oraz
podmiotom zarzadzajacym Alternatywnymi Funduszami Inwestycyjnymi proste przej$cie przez proces adaptacji do chmury obliczeniowej, zarébwno w przypadku catej organizacji, jak i
wytgcznie w zakresie wybranych rozwigzan oferowanych przez dostawcéw ustug chmurowych.

Niniejszy Model prezentuje, jakie zadania, procedury, procesy i analizy fundusz inwestycyjny lub podmiot zarzadzajacy alternatywnym funduszem inwestycyjnym powinien
przeprowadzi¢ i udokumentowac, aby poprawnie przygotowac organizacje do dziatania w sferze ustug chmurowych w odniesieniu do poszczeg6lnych zapiséw wybranych regulacji.
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MATERIALY ZRODLOWE

Niniejszy dokument wraz z zatgcznikami zostat stworzony przy wykorzystaniu materiatow bankowego standardu wdrozenia ustugi chmury obliczeniowej publicznej lub hybrydowej
»PolishCloud 2.0.”, opracowanego przez grupe robocza powofang przy Forum Technologii Bankowych ZBP i Radzie Bankowosci Elektronicznej ZBP. W tym miejscu chcieliby$my
podziekowac Zwigzkowi Bankéw Polskich za wyrazenie zgody na wykorzystanie materiatu i dorobku Srodowiska bankowego.

Standard PolishCloud 2.0. dostepny jest pod adresem: https://zbp.pl/Dla-Bankow/Bankowosc-elektroniczna/PolishCloud

ZALOZENIA

Podkreslenia wymaga, iz niniejszy Model odnosi sie do wymogdw dotyczacych korzystania z rozwigzan chmurowych przez wybrane podmioty objete nadzorem nad rynkami
kapitatowymi w rozumieniu Ustawy z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym (tj. Dz. U. z 2020 r. poz. 180, ze zmianami), wskazane w definicji Podmiotow
nadzorowanych przyjetej w Modelu. Model nie odnosi sie zatem do wymogow dotyczacych rozwigzan chmurowych dla podmiot w objetych innym nadzorem wskazanym w tej ustawie.

Zasadnicza podstawg Modelu s wymogi komunikatu UKNF z dnia 24 stycznia 2020 r., a co za tym idzie, przedstawia on wymagania w przypadku przetwarzania w Podmiotach
nadzorowanych (zgodnie z definicjg) informacji w chmurze obliczeniowej publicznej lub chmurze obliczeniowej hybrydowe;.

STOSOWANIE MODELU

Model moze byé wykorzystany jako przyktadowy sposéb postepowania przez podmioty sektora inwestycyjnego w planowanych wdrozeniach chmurowych. Jego stosowanie natomiast
kazdorazowo powinno uwzglednia¢ specyfike dziatalno$ci danego podmiotu nadzorowanego.

W przypadku watpliwosci w zakresie zastosowania Modelu w swojej dziatalnosci, Podmiot nadzorowany ma mozliwo$¢ zwrdcenia sie do UKNF w celu wyjasnienia danego problemu
w kontekscie okreslonego stanu faktycznego.

Niniejszy Model moze byé réwniez wykorzystywany przez inne podmioty niz podmioty sektora funduszy inwestycyjnych, jednak w takiej sytuacji powinny one uwzgledni¢, ze cze$é
zagadnien, zwtaszcza SciSle zwiazanych z kwestiami prawnymi, jest specyficzna wytgcznie dla sektora rynku kapitalowego w zakresie dziatalnoSci prowadzonej przez Podmioty
nadzorowane.

WSPOLPRACA

IZFiA zacheca podmioty korzystajace z Modelu do dzielenia sie swoimi spostrzezeniami, doSwiadczeniami i opiniami w zakresie jego stosowania poprzez kontakt na adres mailowy:
poczta@izfa.pl.
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https://zbp.pl/Dla-Bankow/Bankowosc-elektroniczna/PolishCloud

Oceny i przemyslenia os6b korzystajacych z Modelu umozliwig jego dalsze usprawnianie, ktére odbywac sig bedzie poprzez jego aktualizowanie i dalsze dostosowywanie do potrzeb
rynku i jego uczestnikéw. Ponadto, pozwolg autorom zidentyfikowaé najwazniejsze problemy i ewentualnie skierowa¢ odpowiednie pytania do UKNF w celu ich wyja$nienia i
rozwigzania.

Zywimy nadzieje, ze niniejszy Model okaze sie dla uzytkownikow przydatnym narzedziem i stanowi¢ bedzie praktyczny przewodnik po meandrach procesu wdrazania chmury
obliczeniowej w Podmiotach nadzorowanych.

Autorzy
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3. TERMINOLOGIA STOSOWANA W MODELU

W niniejszym Modelu zasadniczo przyjeto terminologie stosowang w Komunikacie, z uwzglednieniem komentarzy zamieszczonych ponizej.

DEFINICJE

Z KOMUNIKATU

ZNACZENIE PRZYJETE W MODELU

Chmura obliczeniowa

Zgodnie ze znaczeniem nadanym w Komunikacie, jest to pula wspotdzielonych, dostepnych ,na zadanie” przez sieci teleinformatyczne,
konfigurowalnych zasob6w obliczeniowych (np. sieci, serwerdw, pamieci masowych, aplikacji, ustug), ktére moga byé dynamicznie dostarczane lub
zwalniane przy minimalnych naktadach pracy zarzadczej i minimalnym udziale ich dostawcy. Na potrzeby Modelu, przez Chmure obliczeniowg
rozumiemy Chmure obliczeniowa publiczng i Chmure obliczeniowg hybrydowa.

Chmura obliczeniowa
hybrydowa

Zgodnie ze znaczeniem nadanym w Komunikacie jest to chmura obliczeniowa sktadajaca sie z potaczenia dwoch lub wiecej osobnych chmur
obliczeniowych (publicznej, prywatnej, spotecznosciowej), ktéra poprzez standaryzacje uzycia lub odpowiednig technologie pozwala na przenoszenie
czynno$ci przetwarzania informacji pomiedzy chmurami obliczeniowymi, ktére jg tworza.

Chmura obliczeniowa
publiczna

Zgodnie ze znaczeniem nadanym w Komunikacie jest to chmura obliczeniowa dostepna do uzytku publicznego, bedaca w posiadaniu lub
bezposrednio zarzadzana przez dostawce ustug chmury obliczeniowe;.

Chmura obliczeniowa
prywatna

Zgodnie ze znaczeniem nadanym w Komunikacie, jest to chmura obliczeniowa dostepna do wytgcznego uzytku jednego podmiotu, bedaca
w posiadaniu lub bezposrednio zarzadzana przez ten podmiot.

Jako chmure prywatng w szczegdlno$ci mozna traktowac infrastrukture serwerowo-storage’owa (wraz z dedykowanym wdrozeniem
oprogramowania zarzadzajacego chmurg), dedykowang dla podmiotu nadzorowanego, przy jednoczesnym korzystaniu ze wspoétdzielonych fizycznie
zasobow infrastruktury sieciowej. Korzystanie z takich zasob6éw sieciowych nie zmienia kwalifikacji chmury jako prywatne;.

Chmura obliczeniowa
spotecznosciowa

Zgodnie ze znaczeniem nadanym w Komunikacie jest to chmura obliczeniowa dostepna do wyfacznego uzytku grupy podmiotéw powigzanych
kapitatowo lub na mocy wspéinej umowy o wspétpracy, ze zdefiniowanymi wspolnymi wymaganiami i zasadami, m.in. w obszarze zgodno$ci i
bezpieczenstwa przetwarzania informacji, bedaca w posiadaniu lub bezposrednio zarzadzana przez podmiot(y) z grupy lub na jego (ich) zlecenie.

Chmura obliczeniowa spoteczno$ciowa moze mie¢ zaréwno charakter:
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1. chmury obliczeniowej prywatnej, gdy jest dostepna do wytacznego uzytku grupy podmiotow powigzanych kapitatowo lub na mocy wspdlnej
umowy i jest przy tym zarzadzana przez podmiot z grupy, albo

2. chmury obliczeniowej publicznej, gdy jest dostgpna do wytacznego uzytku grupy podmiotéw powiazanych kapitatowo lub na mocy wspolnej
umowy, lecz jest przy tym zarzadzana przez Dostawce.

CPD

Zgodnie ze znaczeniem nadanym w Komunikacie — centrum przetwarzania danych.

Dostawca ustug chmury
obliczeniowe;j

Zgodnie ze znaczeniem nadanym w Komunikacie jest to podmiot, ktory dysponuje infrastrukturg i oprogramowaniem stuzacym do $wiadczenia ustug
chmury obliczeniowej oraz $wiadczy ustugi chmury obliczeniowe;j.

W konteks$cie ustug SaaS, Dostawca ustug chmury obliczeniowej jest dostawca SaaS, o ile bierze na siebie odpowiedzialno$¢ wobec klienta za caty
stos technologiczny dostarczanego rozwigzania (odpowiada za aplikacje oraz jej hosting, nawet jesli w zakresie hostingu korzysta z poddostawcy).

EOG

Europejski Obszar Gospodarczy.

Informacja prawnie

Zgodnie ze znaczeniem nadanym w Komunikacie oznacza informacje zwigzang z tajemnicami sektora finansowego, wymienionymi w ustawach

chroniona sektorowych.

Przez informacje prawnie chronione rozumie sie Tajemnice zawodowa.
Model Oznacza niniejsze opracowanie.
KNF Komisja Nadzoru Finansowego.

Kodeks cywilny

Oznacza ustawe z dnia 23 kwietnia 1964 r. — Kodeks cywilny (tj. Dz. U. z 2019 r. poz. 1145, ze zmianami).

Komunikat

Komunikat Urzedu Komisji Nadzoru Finansowego z dnia 23 stycznia 2020 r., dotyczacy przetwarzania przez podmioty nadzorowane informacji w
chmurze obliczeniowej publicznej lub hybrydowe;j.
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tancuch outsourcingowy

Zgodnie ze znaczeniem nadanym w Komunikacie oznacza relacje polegajaca na:

1)  powierzeniu przez Dostawce ustug chmury obliczeniowej cze$ci czynnosci (stuzacych dostarczaniu ustugi chmury obliczeniowej dla
podmiotu nadzorowanego) swojemu poddostawcy i dalszym (kolejnym) poddostawcom lub

2)  dostarczaniu przez Dostawce ustug chmury obliczeniowej ustugi chmury obliczeniowej innemu dostawcy, ktory wykorzystuje ustuge
chmury obliczeniowej do $wiadczenia wiasnej ustugi dla podmiotu nadzorowanego.

Outsourcing chmury
obliczeniowe;j

Zgodnie ze znaczeniem nadanym w Komunikacie, oznacza umowe zawartg w dowolnej formie miedzy podmiotem nadzorowanym, a dostawcg ustug
chmury obliczeniowej, na mocy ktérej Dostawca ustug chmury obliczeniowej, dostarcza podmiotowi nadzorowanemu ustuge chmury obliczeniowej,
ktdra stuzy do wsparcia realizacji procesu, ustugi lub zadania, ktére podmiot nadzorowany realizowatby samodzielnie, gdyby ustuga chmury
obliczeniowej byta niedostepna.

Outsourcing regulowany

Powierzenie czynnos$ci o ktérym mowa w art. 45a ust. 1 (outsourcing TFl) lub art. 70g ust. 1 (outsourcing ASI) UFI.

Qutsourcing szczegolny
chmury obliczeniowej lub
Qutsourcing szczegolny

Zgodnie ze znaczeniem nadanym w Komunikacie, oznacza outsourcing chmury obliczeniowej, w ramach ktérego podmiot nadzorowany powierza
dostawcy ustug chmury obliczeniowej wykonanie za pomoca ustugi chmury obliczeniowej czynnosci lub funkcji podmiotu nadzorowanego, ktérych
brak lub przerwa w realizacji spowodowana awarig lub naruszeniem zasad bezpieczenstwa ustugi chmury obliczeniowej, w ocenie podmiotu
nadzorowanego:

1) wptywataby w sposéb istotny na ciggto$¢ wypetniania przez podmiot nadzorowany warunkdw stanowigcych podstawe uprawnienia
prowadzenia dziatalno$ci nadzorowanej lub jej wykonywania, lub

2)  zagrazatoby w sposob istotny wynikom finansowym podmiotu nadzorowanego, niezawodnosci lub ciggtosci wykonywania dziatalno$ci
nadzorowane;.

Dodatkowo, zgodnie z Q&A chmurowym, Podmiot nadzorowany w kontekscie kwalifikacji danej czynnosci lub funkcji jako outsourcingu szczegdlnego
chmury obliczeniowej, powinien przy takiej kwalifikacji bra¢ pod uwage skale ocenianego procesu (czynno$ci lub funkcji) i fakt, ze moze ona sie
zmieniaC w trakcie prowadzonej dziatalnosci. Jak wskazuje UKNF: ,proces, ktory wyjsciowo nie byt oceniany jako krytyczny i istotny, moze z biegiem
czasu zwiekszy¢ swojq skale i przez to powinien zosta¢ zakwalifikowany jako kluczowy i krytyczny”.
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Poddostawca

Zgodnie ze znaczeniem nadanym w Komunikacie jest to podmiot, ktory $wiadczy ustugi dla dostawcy ustug chmury obliczeniowej, stuzace
dostarczaniu ustugi chmury obliczeniowej dla podmiotu nadzorowanego i posiada albo moze posiada¢ identyfikowany dostep do informaciji
przetwarzanych przez podmiot nadzorowany.

Poddostawca, w rozumieniu Komunikatu jest podmiot, ktory:

1) $wiadczy ustugi dla dostawcy ustug chmury obliczeniowej, stuzace dostarczaniu ustugi chmury obliczeniowej dla Podmiotu
nadzorowanego, oraz

2)  posiada lub moze posiada¢ identyfikowany dostep do informacji przetwarzanych przez Podmiot nadzorowany.

W kontek$cie Komunikatu dochodzi do zawezenia zakresu znaczenia ,poddostawcow” do podmiotdw, ktére Swiadczg na rzecz dostawcy ustug
chmurowych tego typu ustugi, ktore sg bezposrednio i funkcjonalnie zwigzane z mozliwoscia $wiadczenia ustugi chmurowe;.

Przyktady:

Poddostawca bedzie podmiot bedacy poddostawca Dostawcy, prowadzacy dziatalno$¢ centrum hostingowego (chmury w $cistym tego stowa
znaczeniu), w ktdrym bedzie zainstalowane i eksploatowane oprogramowanie, oferowane Podmiotowi nadzorowanemu tacznie z ustuga dostawy
mocy obliczeniowej w ramach tego centrum.

Nie bedzie poddostawcg jednak np. kontrahent centrum hostingowego odpowiadajacy za utrzymanie czystosci, agencja ochrony mienia, a nawet
wynajmujacy - wiasciciel budynku.

Przez identyfikowany dostep do informacji przetwarzanych przez Podmiot nadzorowany rozumie¢ nalezy taki dostep, ktory spetnia nastepujace
kryteria:

1) umozliwia poddostawcy identyfikacje Podmiotu nadzorowanego jako zleceniodawcy,

2)  dochodzi do ujawnienia przetwarzanych danych (informacji) w rozumieniu nadanym przez Komunikat, przy czym to zapisy kontraktowe
lub sposdb skonfigurowania szyfrowania informacji powinny decydowac o tym, czy podmiot posiada i w jaki sposéb moze uzyskaé
posiadanie takiego identyfikowanego dostepu (np. gdy technicznie mozliwy jest dostep, natomiast umowa zakazuje wykorzystywania
takiej mozliwosci).
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Dodatkowo wskaza¢ nalezy, ze poddostawcg bedzie firma wspotpracujaca z Dostawca, ktéra ma logiczny, a nie fizyczny, dostep do informaciji
przetwarzanych przez Podmiot nadzorowany.

Podmiot nadzorowany

Podmiot nadzorowany w rozumieniu Komunikatu. Na potrzeby Modelu przez Podmioty nadzorowane rozumie sig ponizsze podmioty zgodnie z
definicjami zawartymi w UFI;

1)  Towarzystwo funduszy inwestycyjnych;
2)  Zarzadzajacy alternatywng spotka inwestycyjng;

3)  Fundusz inwestycyjny.

RODO

Oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o
ochronie danych).

Tajemnica zawodowa

Oznacza tajemnice zawodowg opisang w art. 280 ust. 2 UFI oraz w art. 147 Ustawy o obrocie.

Udokumentowany proces

Zgodnie ze znaczeniem nadanym w Komunikacie oznacza zbior powigzanych ze sobg, systematycznie realizowanych czynnosci, ktore sg stosowane i
wystarczajaco szczegdtowo dla podmiotu nadzorowanego opisane w dokumentach zewngtrznych lub wewnetrznych, wyniki tych czynnosci s
zapisywane, a zapisy przechowywane w sposob pozwalajacy na wykazanie wykonania czynnos$ci zgodnie z wymaganiami.

Ujawnienie informacii

Zgodnie ze znaczeniem nadanym w Komunikacie oznacza sytuacje, podczas ktérej informacje sa przetwarzane w chmurze obliczeniowe;j:
1) w sposo6b nieszyfrowany albo

2) w sposo6b zaszyfrowany ,at rest” lub ,in transit”, ale dostep do kluczy szyfrujacych i szyfrowanej tymi kluczami informacji posiada albo
moze posiada¢ dostawca ustug chmury obliczeniowej lub jego poddostawca w taicuchu outsourcingowym.

UKNF

Urzad Komisji Nadzoru Finansowego.
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Umowa Nieistotna

Umowa, o ktérej mowa w art. 45a. ust. 8 UFI, tj. umowa, ktérej przedmiotem sg czynnosci niemajace istotnego znaczenia dla prawidtowego
wykonywania przez towarzystwo obowigzkdw okreslonych przepisami prawa, sytuacji finansowej towarzystwa, ciggtosci lub stabilno$ci prowadzenia
przez towarzystwo dziatalnosci, o ktérej mowa w art. 45 UFI.

Ustuga chmury
obliczeniowe;j

Zgodnie ze znaczeniem nadanym w Komunikacie oznacza gotowe do uzycia, wystandaryzowane zasoby chmury obliczeniowej stuzace przetwarzaniu
informacji, wstepnie skonfigurowane przez dostawce ustug chmury obliczeniowej i przez niego dostarczane; moga by¢ bezposrednio dostarczane
podmiotowi nadzorowanemu lub stanowi¢ element ustug innego dostawcy na réznym poziomie tancucha outsourcingowego.

UFI

Oznacza ustawe z dnia 27 maja 2004 r. o funduszach inwestycyjnych i zarzadzaniu alternatywnymi funduszami inwestycyjnymi, ze zmianami.

Ustawa o nadzorze nad
rynkiem finansowym

Oznacza ustawe z dnia 21 lipca 2006 r., o nadzorze nad rynkiem finansowym, ze zmianami.

Ustawa o obrocie

Oznacza ustawe z dnia 29 lipca 2005 r. o obrocie instrumentami finansowymi, ze zmianami.

Wartos$¢ informaciji

Zgodnie ze znaczeniem nadanym w Komunikacie oznacza konsekwencje dla dziatalno$ci podmiotu nadzorowanego materializacji ryzyka polegajacego
na nieuprawnionym ujawnieniu, zmianie lub zniszczeniu informacii.

Wytyczne ESMA

Wytyczne Europejskiego Urzedu Nadzoru Gietd i Papieréw Wartosciowych z 10 maja 2021 roku dotyczace outsourcingu do dostawcow ustug
chmury.

Zasada proporcjonalnosci

Wytacznie pomocniczo, zamieszczamy wyjasnienie zasady proporcjonalnosci, ktérego brak w Komunikacie. Zgodnie z Wytycznymi Europejskiego
Urzedu Nadzoru Gietd i Papieréw Warto$ciowych z 10 maja 2021 roku dotyczace outsourcingu do dostawcéw ustug chmury, firmy w mys$| zasady
proporcjonalnosci, powinny uwzglednia¢ charakter, skale i ztozono$¢ funkcji, ktora firma zamierza zleci¢ na zasadzie outsourcingu oraz do ryzyka
nieodtacznie zwigzanego z tg funkcja. Zgodnie z Wytycznymi UKNF dotyczacymi zarzadzania obszarami technologii informacyjne;j i bezpieczenstwa
Srodowiska teleinformatycznego w towarzystwach funduszy inwestycyjnych z 16 grudnia 2014 r.(,Wytyczne”) zasada proporcjonalno$ci przejawia
sie w tym, ze przy uwzglednianiu specyfiki zagadnien zwigzanych z technologig i bezpieczeristwem $rodowiska teleinformatycznego oraz roznic w
zakresie uwarunkowan, skali dziatalno$ci oraz profili ryzyka towarzystw funduszy inwestycyjnych, sposob realizacji zalecen Komunikatu moze byc i
wskazanych w nim celow moze by¢ odmienny. Oznacza to, ze stosowanie tych praktyk powinno zaleze¢ m.in. od tego, na ile przystaja one do
specyfiki i profilu ryzyka towarzystwa funduszy inwestycyjnych, szczegélnych uwarunkowan prawnych, w jakich towarzystwo funduszy
inwestycyjnych sie znajduje oraz charakterystyki jego $rodowiska teleinformatycznego, jak réwniez od stosunku kosztéw ich wprowadzenia do
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wynikajacych z tego korzysci (takze z perspektywy bezpieczenstwa klientéw towarzystwa funduszy inwestycyjnych). Zgodnie ze stanowiskiem
wyrazonym w Wytycznych, wszystkie Wytyczne powinny by¢ stosowane, a proporcjonalno$¢ bedzie polegac jedynie na sposobie wdrozenia
poszczegolnych Wytycznych, uwzgledniajacym specyfike prowadzonej dziatalnosci oraz wynikajace z przyjetej strategii metody realizacji wsparcia
przez obszar IT dziatalno$ci towarzystwa.
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4. ORGANIZACJA DOKUMENTU

4.1.1.

4.1.2.

4.1.3.

Model zostat podzielony na rozdziaty poswiecone regulacjom majacym wptyw na sposob implementacji Ustug chmury obliczeniowej przez Podmioty nadzorowane w
sektorze funduszy inwestycyjnych.

W Rozdziale V. zacytowano zapisy poszczegdlnych sekcji Komunikatu chmurowego, wskazano jakie sg wymagania w stosunku do Podmiotu nadzorowanego i Dostawcy
ustug chmurowych w danym punkcie, jakie opracowania lub produkty powinny powsta¢ po kazdej z zaangazowanych stron, a dodatkowo, tam gdzie byto to mozliwe w
formie odestania, zaprezentowano przyktadowy dokument/szablon, ktéry moze by¢ wykorzystany przez Podmiot nadzorowany podczas przygotowania do wdrozenia ustugi
chmurowe;.

W Rozdziale VI. zacytowane zostaty przepisy prawne dotyczace tzw. outsourcingu regulowanego wraz z odpowiednim komentarzem dostosowanym do sytuacji, gdy ustuga
chmury obliczeniowej stanowi jednocze$nie taki outsourcing regulowany.

Kazdy z podrozdziatéw zawiera (o ile ma zastosowanie):

—_

zacytowanie w nagtowku rozdziatu danego punktu regulacji,

2) podsumowanie opisu wymagan wynikajacych z danego punktu regulacji,

BOW

)
)
) wskazanie zadan - wymagan do zaadresowania (produktow do opracowania) po stronie Podmiotu nadzorowanego, wynikajacych z zapiséw wskazanych wymagan,
) wskazanie zadan - wymagan do zaadresowania (produktow do opracowania) po stronie Dostawcy, wynikajacych z zapisow wskazanych wymagan oraz

)

5

Podrozdziaty ,ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO” oraz ,,ZADANIA / PRODUKTY PO STRONIE DOSTAWCY” maja na celu wylistowanie
wymogow i produktdw, jakie wymagajg zaadresowania i odniesienia sie po kazdej ze stron, we wiaSciwym zakresie tematycznym. Petna lista produktéw do opracowania
po stronie Podmiotu nadzorowanego, bazujgca na wszystkich rozdziatach Komunikatu, znajduje sie w Zataczniku nr 1 ,Lista produktéw do opracowania po stronie Podmiotu
nadzorowanego” do niniejszego Modelu.

wskazanie szablonow/przyktadow dokumentéw/zestawien, ktére adresujq niektére z wymagan regulacji.

Strona 15z 71
MODEL WDROZENIA UStUGI CHMURY OBLICZENIOWEJ

u
Izba Zarzadzajgcych
’ Funduszami i Aktywami



5. KOMUNIKAT - OBJASNIENIE WYMOGOW

5.1. WYTYCZNE STOSOWANIA KOMUNIKATU

V. WYTYCZNE STOSOWANIA

1.

W celu zapewnienia prawidtowego funkcjonowania rynku finansowego, jego stabilnosci oraz bezpieczenstwa, na podstawie art. 4 ust. 1 ustawy o nadzorze nad rynkiem
finansowym, Nadzdr oczekuje od podmiotéw nadzorowanych stosowania niniejszego modelu referencyjnego podczas dziatan zwigzanych z przygotowaniem, realizacjg oraz
zakonczeniem przetwarzania informacji w chmurze obliczeniowej, traktujac go jako sprecyzowanie istniejacych wymagan prawnych oraz bez uszczerbku dla tych wymagan,
jezeli:

1)  przetwarzane informacje naleza do informacji prawnie chronionych w rozumieniu niniejszego komunikatu lub

2) przetwarzanie informacji ma charakter outsourcingu szczegolnego chmury obliczeniowej w rozumieniu niniejszego komunikatu i przetwarzanie informaciji jest
realizowane w chmurze obliczeniowej publicznej lub hybrydowej (w zakresie jej cze$ci opartej o chmure obliczeniowg publiczng).

Nadrzednym zadaniem podmiotu nadzorowanego podczas przetwarzania informacji w chmurze obliczeniowej jest zapewnienie bezpieczenstwa przetwarzanych informacji oraz
zgodnosci sposobu i zakresu tego przetwarzania z prawem. Stosowanie tego komunikatu powinno odbywac sie z poszanowaniem zasady proporcjonalnos$ci przy réwnolegtym
uwzglednieniu modelu referencyjnego. Zasada proporcjonalnosci powinna znalez¢ swoja konkretyzacje na etapie szacowania ryzyka zwigzanego z planowaniem czynnosci
przetwarzania oraz adekwatnoscia stosowanych zabezpieczen przetwarzanych informacji. UKNF podkresla, ze zasada proporcjonalnosci nie powinna by¢ interpretowana jako
przyzwolenie na zastosowanie przez mniejsze podmioty nadzorowane mniej efektywnych zabezpieczen przetwarzanych informacji niz opisane w niniejszym komunikacie.

Nadzé6r podkresla, ze opisane w niniejszym komunikacje wymagania powinny by¢ stosowane przez podmioty nadzorowane przed rozpoczeciem przetwarzania informacji w
chmurze obliczeniowe;.

W celu wiasciwego stosowania postanowien niniejszego komunikatu podmiot nadzorowany powinien okresli¢ dla kazdej planowanej do wykorzystania lub wykorzystywanej
ustugi chmury obliczeniowe;j:

1)  czy przetwarzane sg informacje prawnie chronione oraz

2)  czy czynno$¢ przetwarzania moze by¢ definiowana jako outsourcing szczeg6lny chmury obliczeniowe;.
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Komunikat moze by¢ stosowany.

Komunikat powinien by¢ stosowany.

Komunikat powinien by¢ stosowany.

5. W przypadku kwalifikowania czynno$ci lub informacji do wiecej niz jednej kategorii wedtug powyzszej matrycy, nalezy przyja¢ do stosowania wymaganie bardziej rygorystyczne.

6. Niezaleznie od powyzszego, komunikatu nie stosuje sie, gdy stosowny, szczeg6lny przepis prawa:

1) wyklucza mozliwo$¢ przetwarzania w chmurze obliczeniowej okreslonej informacji lub wyklucza mozliwo$¢ wykonywania w chmurze obliczeniowej okreslonych
czynnosci przetwarzania;

2) naktada wymag spetnienia okreslonych wymagan technicznych lub organizacyjnych dotyczacych przetwarzania okreslonych informacii, ktére wykluczatyby mozliwos$¢
spetnienia wymagan niniejszego komunikatu.

7. Niniejszy komunikat nie musi by¢ stosowany podczas projektowania i eksploatacji Srodowisk testowych lub rozwojowych w chmurze obliczeniowej, o ile w srodowiskach tych
nie sg przetwarzane informacje prawnie chronione.

8.  Komunikat nie dotyczy przetwarzania informacji w chmurze obliczeniowej prywatnej.

OPIS WYMAGAN
5.1.1. Komunikat jest wiazacy wytacznie w stosunku do Podmiotu nadzorowanego. Dostawca i poddostawcy nie sg zwigzani wymogami Komunikatu chmurowego.
5.1.2. Komunikat musi by¢ stosowany w dwéch przypadkach:

1) przetwarzania Tajemnicy zawodowej w ramach Qutsourcingu chmury obliczeniowej lub

Strona 17z 71
MODEL WDROZENIA UStUGI CHMURY OBLICZENIOWEJ

|
Izba Zarzadzajacych
’ Funduszami i Aktywami



2) Outsourcingu szczegdlinego chmury obliczeniowej.

5.1.3. W kazdym innym przypadku Komunikat moze by¢ stosowany, jesli Podmiot nadzorowany (réwniez w porozumieniu z Dostawcg) tak postanowi.
5.1.4, Komunikat nie stosuje si¢ do Chmury obliczeniowej prywatnej, w tym Chmury obliczeniowej spoteczno$ciowej o charakterze prywatnym.
5.1.5. Podmiot nadzorowany okresla typ przetwarzanych danych (informacji) dla danej Ustugi chmury obliczeniowej, ze wzgledu na Tajemnice zawodowa oraz typ czynnosci ze

wzgledu na Outsourcing szczeg6lny chmury obliczeniowe;.
ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.1.6. Dokument potwierdzajacy przeprowadzenie analizy w zakresie typu przetwarzanych danych (informacji), planowanej Ustugi chmury obliczeniowej oraz rodzaju czynnosci
przetwarzania i jej kwalifikacji (moze by¢ to cze$¢ dokumentu klasyfikacji i oceny informacii).

5.1.7. Dokument potwierdzajacy przeprowadzenie analizy w odniesieniu do wymagan Outsourcingu szczegdlnego chmury obliczeniowej.
ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.1.8. Brak

SZABLONY/PRZYKLADY DOKUMENTOW/ZESTAWIENIA

5.1.9. Brak
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5.2. WYTYCZNE DO KLASYFIKACJI | OCENY INFORMACJI

V. WYTYCZNE DO KLASYFIKACJI | OCENY INFORMACJI
1. Podmiot nadzorowany przeprowadza w udokumentowanym procesie klasyfikacje:
1)  informacji prawnie chronionych w rozumieniu niniejszego komunikatu;
2)  informaciji, ktérych ochrona wynika z uregulowan prawnych nieuwzglednionych w niniejszym komunikacie;
3) informaciji, ktére nie podlegaja ochronie prawne;.
2. Ocena informacji przeprowadzona jest pod katem dopuszczalnosci ich przetwarzania w chmurze obliczeniowej, w szczegdlnos$ci biorac pod uwage:
1)  zgodno$¢ z wymaganiami prawa oraz specyficznymi dla danego sektora lub podmiotu nadzorowanego postanowieniami oraz zobowiazaniami umownymi;
2)  zakres klasyfikowanych informacii, ich rodzaj i wazno$¢;
3)  wartos¢ informacji dla podmiotu nadzorowanego.
3. Podmiot nadzorowany w procesie klasyfikacji i oceny informacji uwzglednia:
1)  skale prowadzonej dziatalnoSci;

2)  korporacyjne, grupowe lub inne modele lub metody oceny i klasyfikacji, ktére uwzgledniaja powyzsze zatozenia i sa wspolne dla grupy podmiotéw, do ktorych zalicza
sie podmiot nadzorowany;

3) odpowiedzialno$¢ podmiotu nadzorowanego za przetwarzane informacje.

4.  Podmiot nadzorowany powinien przeprowadzi¢ klasyfikacje i ocene informacji ponownie, gdy:
1)  zamierza przetwarza¢ nowy rodzaj informacji;
2)  zamierza wykorzysta¢ nowg ustuge chmury obliczeniowej;

3)  zmiana prawa, regulacji, regulaminéw lub postanowien umoéw, ktorych strong jest podmiot nadzorowany, wptywa albo moze wptywac na zgodno$¢ postepowania
podmiotu nadzorowanego w kontekscie przetwarzania informacji w chmurze obliczeniowej;

4) istotnie zwieksza sig albo zmniejsza skala przetwarzania;

5) istotnie zwigksza sig warto$¢ przetwarzanych informacji.
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5. Podmiot nadzorowany powinien regularnie (nie rzadziej niz raz w roku) przegladac i potwierdza¢ aktualno$¢ stosowanej klasyfikacji i oceny informacji do biezacych warunkow
swojego dziatania.

OPIS WYMAGAN

5.2.1. Podmiot nadzorowany powinien opracowac lub zaktualizowa¢ swoje procedury w zakresie klasyfikacji i oceny informacji, uwzgledniajac wymogi Komunikatu.

5.2.2. Podmiot nadzorowany powinien przeprowadzi¢ klasyfikacje i ocene informacji dla danej ustugi chmury obliczeniowej, zgodnie z przyjetymi w Podmiocie nadzorowanym
procedurami.

5.2.3. Podmiot nadzorowany powinien na biezaco monitorowaé zmiany wymogoéw prawnych oraz regulacyjnych w zakresie, ktéry wymagatby ponownej klasyfikacji
przetwarzanych informacji. Ponowna klasyfikacja przetwarzanych danych moze by¢ takze wymagana w sytuacji, gdy rozszerzeniu ulega zakres dotychczasowej ustugi
chmurowej.

5.2.4, Podmiot nadzorowany powinien, nie rzadziej niz raz w roku, przegladac i potwierdza¢ aktualno$¢ stosowanej klasyfikacji i oceny informacji w odniesieniu do biezacych
warunkow swojej dziatalno$ci.

5.2.5. Wiasciwie przeprowadzony proces klasyfikacji informacji przetwarzanej w chmurze obliczeniowej pozwoli Podmiotowi nadzorowanemu wtasciwie wykonaé analize ryzyka,

a w konsekwencji dobra¢ adekwatne mechanizmy oraz zidentyfikowa¢ narzedzia i procesy zapewniajace nalezyty poziom bezpieczenstwa. Biorac pod uwage istotno$é
procesu klasyfikacji informacji, Podmiot nadzorowany moze wykorzystaé liste pytan kontrolnych z Zatacznika nr 3 ,Klasyfikacja informacji” podczas oceny dojrzatosci
istniejacych w Podmiocie nadzorowanym proceséw, a ewentualne braki uzupetni¢, wprowadzajac stosowne zmiany do proceséw i polityk.

ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.2.6.
5.2.7.

5.2.8.
5.2.9.

Udokumentowany proces klasyfikacji i oceny informacji przetwarzanych w chmurze obliczeniowej dla danej ustugi chmury obliczeniowe;.

Udokumentowane wyniki klasyfikacji danych (informacji), ktére powinny zosta¢ uwzglednione w planie przetwarzania danych (informacji) w chmurze obliczeniowej dla
danej ustugi chmury obliczeniowej.

Udokumentowany standard klasyfikacji danych (informacji) stosowany przez Podmiot nadzorowany.

Poinformowanie Podmiotu nadzorowanego o planie zmiany miejsca przetwarzania danych (informacji) w chmurze obliczeniowej, jesli taka zmiana ma nastapi¢ w stosunku
do uzgodnien umowy zawartej migdzy stronami.
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SZABLONY/PRZYKLADY DOKUMENTOW/ZESTAWIENIA

5.2.10. Zatacznik nr 2 - Klasyfikacja informacji - skoroszyt.

5.2.11. Zatacznik nr 3 - Klasyfikacja informacji — opis zagadnien.

Strona 21z 71
MODEL WDROZENIA UStUGI CHMURY OBLICZENIOWEJ

u
Izba Zarzadzajgcych
’ Funduszami i Aktywami



5.3. WYTYCZNE DO SZACOWANIA RYZYKA

VI. WYTYCZNE DO SZACOWANIA RYZYKA

1.

Podmiot nadzorowany prowadzi w udokumentowanym procesie kompleksowe szacowanie ryzyka (identyfikacje, analize oraz ocene zagrozen, mozliwo$¢ ich wystapienia oraz

wplyw tego wystagpienia na podmiot nadzorowany), zgodnie z wymaganiami aktualnego wydania normy PN-ISO 27005 (Zarzadzanie ryzykiem w bezpieczenstwie informacji)

lub jej odpowiednika w europejskim systemie normalizacji, lub na bazie innego, usystematyzowanego podej$cia. Szacowanie ryzyka jest prowadzone w sposo6b ciagty, z

uwzglednieniem praktycznej implementacji zasady PDCA (,,plan — do — check — act”).

Podmiot nadzorowany uwzglednia w procesie szacowania ryzyka, w kontekscie wynikow przeprowadzonej klasyfikacji i oceny przetwarzanych informacji w chmurze

obliczeniowej, co najmniej:

1)  Ogodlne zagrozenia dla stosowania chmury obliczeniowej:

rozproszenie geograficzne przetwarzanych informaciji, w szczegélnosci w kontekscie zapewnienia zgodnos$ci procesu przetwarzania informacji z przepisami
prawa, regulacjami wewnetrznymi, zobowigzaniami umownymi oraz deklaracjami i innymi uregulowaniami;

mozliwos$¢ utraty zgodnosci postepowania podmiotu nadzorowanego z przepisami prawa (w tym wydanych licencji lub zezwolen) poprzez korzystanie z ustug
chmury obliczeniowej w sposdb niezamierzony albo inny niz zamierzony;

dostep do przetwarzanych informacji przez pracownikow i wspoétpracownikow
(np. poddostawcow) dostawcy ustug chmury obliczeniowe;j;

dostep do przetwarzanych informacji, gwarantowany przez jurysdykcje kraju, w ktorym odbywa sie fizycznie przetwarzanie (lokalizacja centrum przetwarzania
danych), w szczegdlnos$ci odniesienie do katalogu sytuacji (lub podmiotow), w ktérej mozliwe jest zadanie informaciji lub dostepu do nich bez wyraznej zgody
podmiotu nadzorowanego, zarowno przez organy administracji krajowej jak i migdzynarodowej;

brak zgodno$ci technologicznej pomiedzy ustugami réznych dostawcéw chmury obliczeniowej powodujace przywigzanie do jednego dostawcy ustug chmury
obliczeniowej poprzez ograniczenie albo brak mozliwosci przenoszenia (korzystania z identycznych) ustug lub przetwarzanych informacji (vendor lock-in);

awarie mechanizmow izolacji zasobéw uzywanych do $wiadczenia ustug chmury obliczeniowej;
podatnos¢ interfejsow zarzadzajacych ustugami, ktdre sg udostepniane przez dostawcow ustug chmury obliczeniowe;j;

ograniczona mozliwo$¢ wptywania na zakres, ksztatt i zmiany ustug, w tym w szczegéInos$ci na proces retencji przetwarzanych informacji oraz ich usuwania po
zakonczeniu realizacji ustug przetwarzania;

ograniczona mozliwo$¢ kontrolowania dostawcy ustug chmury obliczeniowej oraz jego poddostawcow, w tym bezposredniej weryfikacji fizycznych,
technicznych oraz organizacyjnych mechanizméw zabezpieczen i kontroli $wiadczenia ustug chmury obliczeniowej;
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1)

2)

3)
4)

)

podziat odpowiedzialno$ci za bezpieczenstwo przetwarzanych informacji pomiedzy dostawce ustug chmury obliczeniowej a podmiot nadzorowany;

Specyficzne zagrozenia dla stosowanych konkretnych (nazwanych) ustug chmury obliczeniowe;j:

a) mozliwosci korzystania z ustug w sposéb niezgodny z intencjami podmiotu nadzorowanego lub w Srodowisku, ktdre nie podlega kontroli podmiotu
nadzorowanego (np. prywatne urzadzenia mobilne, dostep z prywatnych lub publicznych sieci);

b) mozliwosci jednostronnej zmiany warunkéw technicznych korzystania z ustugi (w szczegélnoSci jej parametrow lub zasad konfiguracji);

c) stosowanie domys$inych lub publicznie dostepnych parametréw konfiguracyjnych ustug, bez ich nalezytej weryfikacji i oceny adekwatno$ci dla potrzeb
podmiotu nadzorowanego;

d) stosowane mechanizmy uwierzytelniania oraz ich stabo$ci;

Specyficzne zagrozenia zwigzane z zasobami podmiotu nadzorowanego:

a) wymagane i posiadane zasoby, w tym zasoby ludzkie o ustalonych kompetencjach;

b) zgodnosc¢ technologiczna posiadanego $rodowiska teleinformatycznego oraz Srodowiska chmury obliczeniowej, a w szczegdlno$ci mechanizmy integraciji;
Warto$¢ przetwarzanych informacji dla podmiotu nadzorowanego oraz skutki bezposrednie i posrednie utraty kontroli nad ich przetwarzaniem;

Stanowisko nadzoru w sprawie szyfrowania informacji, zgodnie z ktorym:

a) szyfrowanie informacji nie zmniejsza waznos$ci informacji, nie zmienia tez jej klasyfikacji i oceny;

b) szyfrowanie informacji oraz wtasciwe zarzadzanie kluczami szyfrujagcymi zapobiega ujawnieniu informacji;

¢) brak jest gwarancji dla uznania danego algorytmu szyfrowania za ,catkowicie bezpieczny”. Nadzor zaleca uzywanie algorytmoéw szyfrowania, ktére — bazujac
na dostepnych publicznie informacjach
(np. opracowaniach merytorycznych, raportach jednostek zajmujacych sie cyberbezpieczeristwem lub kryptografig) — nie sa uznane za skompromitowane. W
przypadku uzywania algorytmu uznanego za skompromitowany, podmiot nadzorowany powinien niezwtocznie podja¢ dziatania w celu zapewnienia
bezpieczenstwa przetwarzanych informacji;

d) informacje przetwarzane w chmurze obliczeniowej powinny by¢ szyfrowane zawsze, gdy to jest technologicznie mozliwe i — w ocenie podmiotu
nadzorowanego — ekonomicznie zasadne;
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5)

6)

e) informacje prawnie chronione muszg by¢ szyfrowane zawsze ,,at rest” oraz ,in transit”. Nadzor dopuszcza sytuacje, w ktorej informacje prawnie chronione
sq szyfrowane ,at rest” natychmiast po ich przestaniu do chmury obliczeniowej przy zatozeniu jednoczesnego stosowania szyfrowania ,in transit” i nie
traktuje takiej sytuacji jako ujawnienia przetwarzanych informaciji;

f}  Nadzor dopuszcza sytuacije, w ktorej podmiot nadzorowany powierza swojemu dostawcy ustug
(w tym Dostawcy ustug chmury obliczeniowej) generowanie lub zarzadzanie kluczami szyfrujacymi, ktore sa uzywane do szyfrowania informacji
przetwarzanej w ustugach chmury obliczeniowej innego dostawcy ustug chmury obliczeniowej, przy czym podmiot nadzorowany powinien w procesie
szacowania ryzyka uwzgledni¢ mozliwos$¢ utraty swojego dostepu do kluczy szyfrujacych;

Stanowisko nadzoru w sprawie tworzenia fancucha outsourcingowego, zgodnie z ktorym:

a) tworzenie taricucha outsourcingowego powinno by¢ kazdorazowo oceniane przez podmiot nadzorowany z perspektywy przepisow szczegolnych prawa
dotyczacych konkretnie realizowanych czynnosci przetwarzania informacji w chmurze obliczeniowej, a w szczeg6lnosci:

i. tworzenie faricucha outsourcingowego w zakresie dziatalno$ci nadzorowanej jest dopuszczalne wytacznie w granicach przewidzianych przepisami
prawa;

ii. tworzenie taricucha outsourcingowego w zakresie innym niz w zakresie dziatalno$ci nadzorowanej jest dopuszczalne, o ile nie jest wprost zakazane
przez przepisy prawa lub postanowienia umowne;

b) zakres odpowiedzialno$ci dostawcy ustug chmury obliczeniowej oraz jego poddostawcow wobec podmiotu nadzorowanego moze ulega¢ ograniczeniu albo
wytaczeniu wytacznie w granicach szczegolnych przepiséw prawa regulujacych dziatalno$¢ podmiotu nadzorowanego, przy czym Nadzér krytycznie ocenia
takie wytaczenia albo ograniczenia, jezeli:

i. w ramach ustugi chmury obliczeniowej przetwarzane sg informacje prawnie chronione szyfrowane za pomocg kluczy szyfrujacych dostarczonych
lub zarzadzanych przez dostawce ustug chmury obliczeniowej lub jego poddostawce lub

ii. przetwarzanie ma charakter outsourcingu szczego6lnego chmury obliczeniowej;

Stanowisko nadzoru w sprawie ustug (dostawcow ustug chmury obliczeniowej), ktore sa wykorzystywane do $wiadczenia wiasnych ustug przez bezposrednich
dostawcow podmiotow nadzorowanych, zgodnie z ktorym:

a) podmiot nadzorowany powinien upewnic sie, w jakim zakresie Swiadczona przez bezposredniego dostawce ustuga wykorzystuje ustugi chmury
obliczeniowej, a w szczeg6Inosci czy dochodzi do przetwarzania informacji prawnie chronionej w ustudze chmury obliczeniowej;
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7)

8)

b) zaleznie od faktycznego wykorzystania ustug chmury obliczeniowej oraz zakresu przetwarzanych informacji podmiot nadzorowany powinien zapewnic, ze
przetwarzanie informacji jest realizowane z uwzglednieniem postanowien niniejszego komunikatu;

Stanowisko nadzoru w sprawie prawa wtasciwego umowy pomiedzy dostawca ustug chmury obliczeniowej a podmiotem nadzorowanym, zgodnie z ktérym:

a) prawem wiasciwym dla umowy jest prawo polskie lub prawo innego parstwa cztonkowskiego Unii Europejskiej, chyba ze strony umowy poddadza umowe
prawu panstwa trzeciego, a prawo panstwa trzeciego pozwala na skuteczne wykonywanie:

i. postanowien umowy;
ii. wszystkich wymogow prawa polskiego cigzacych na podmiocie nadzorowanym;
ii. wytycznych organu nadzoru, w tym réwniez w zakresie niniejszego komunikatu;

b) w przypadku poddania umowy prawu panstwa trzeciego podmiot nadzorowany powinien posiadac pisemna opinie prawng potwierdzajaca, ze zgodnie z
wybranym prawem wiadciwym umowy wszystkie postanowienia umowy pomiedzy podmiotem nadzorowanym a dostawcg ustug chmury obliczeniowej
spetniajag wymagania prawa obowigzujace podmiot nadzorowany oraz wymagania niniejszego komunikatu;

Inne istotne zagrozenia, ktére podmiot nadzorowany identyfikuje w zwiazku z wykorzystywaniem ustug chmury obliczeniowej.

Podmiot nadzorowany w procesie szacowania ryzyka powinien uwzgledni¢ mozliwo$c:

1
2)

3)

4)

korzystania ze zweryfikowanych, aktualizowanych zrédet informacji o zagrozeniach specyficznych dla stosowania ustug chmury obliczeniowej, w tym rowniez w
odniesieniu do konkretnych (nazwanych) ustug;

korzystania z pomocy ze strony podmiotéw lub 0s6b o specjalistycznych kompetencjach zaréwno w obszarze cyberbezpieczerstwa jak i ustug chmury obliczeniowe;j,
szczegolnie w sytuacji braku takich kompetenciji wewnatrz wtasnej organizacji podmiotu nadzorowanego;

przeanalizowania dostepnych wynikow audytow zewnetrznych dostawcow ustug chmury obliczeniowej w odniesieniu do ustug chmury obliczeniowej oraz procesu
zarzadzania bezpieczenistwem informacji, poszerzajac zakres analizy o dostepne certyfikaty wystawione dostawcy ustug chmury obliczeniowej potwierdzajace
spetnienie wymagan;

uprzedniego testowania ustug chmury obliczeniowej, takze przy wykorzystaniu scenariuszy warunkéw skrajnych, zarébwno w zakresie sposobu dziatania ustugi jak i jej
konfiguracji.

Podmiot nadzorowany, na podstawie wynikow szacowania ryzyka, zarzadza tym ryzykiem, uwzgledniajac w szczegolnosci:

1

wymagania przepiséw prawa, regulacji wewnetrznych oraz postanowien umownych;
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2)

3)

4)

5)

stopien ztozono$ci organizacyjnej, podziat uprawnien i odpowiedzialnoSci podmiotu nadzorowanego, zawarte porozumienia, oraz analogiczne czynniki wystepujace w
grupie kapitatowej lub organizacji grupowej, lub o charakterze stowarzyszenia, do ktérych podmiot nadzorowany nalezy;

Efektywno$¢ stosowanych mechanizméw kontrolnych i monitorujacych, zwtaszcza w odniesieniu do:
a) identyfikacji nowych zagrozen;
b) zmian w wykorzystywanej ustudze chmury obliczeniowej lub trybie i zakresie jej wykorzystywania;

¢) zmian w relacji z dostawcg ustug chmury obliczeniowej, w tym mozliwo$¢ rowniez nieplanowanego zakorczenia wspofpracy zaréwno przez podmiot
nadzorowany jak i dostawce ustug chmury obliczeniowe;j;

Kompetencje techniczne i zdolno$ci organizacyjne podmiotu nadzorowanego, w szczegolnosci w konteksScie bezpiecznego wykorzystywania ustug chmury
obliczeniowej oraz realizacji postanowien umownych;

Zdolno$¢ podmiotu nadzorowanego i zgodno$¢ z przepisami prawa do transferowania zidentyfikowanego ryzyka lub akceptacji oszacowanego poziomu ryzyka.

5. Wyniki szacowania ryzyka powinny dawac¢ podstawe do twierdzenia, ze $wiadczenie ustugi chmury obliczeniowej bedzie realizowane zgodnie z wymaganiami prawa
obowigzujacymi podmiot nadzorowany, regulacjami zewnetrznymi i wewnetrznymi oraz przyjetymi przez podmiot nadzorowany standardami.

6.  Wyniki szacowania ryzyka powinny zosta¢ formalnie zatwierdzone oraz podlega¢ okresowej weryfikacji i aktualizacji. Zatwierdzenie powinno obejmowac decyzje podmiotu
nadzorowanego dotyczaca:

1) Ustug chmury obliczeniowej, z ktérych podmiot nadzorowany bedzie korzystat;
2)  Rodzaju i zakresu przetwarzanych w ramach tych ustug informaciji.
OPIS WYMAGAN
5.3.1. Podmiot nadzorowany powinien opracowac lub zaktualizowa¢ swoje procedury w zakresie szacowania i oceny ryzyka, w zakresie korzystania z Ustug chmury obliczeniowej,
uwzgledniajac przy tym wymogi Komunikatu.
5.3.2. Zgodnie z postanowieniami Komunikatu, dla danej Ustugi chmury obliczeniowej, Podmiot nadzorowany powinien przeprowadzi¢ kompleksowe szacowanie ryzyka, biorac
pod uwage wszelkie zidentyfikowane zagrozenia, ocene prawdopodobienstwa ich wystapienia oraz ewentualnego wptywu na Podmiot nadzorowany.
5.3.3. Podmiot nadzorowany powinien nie rzadziej niz raz w roku zweryfikowa¢ czynniki majace istotny wptyw na szacowanie ryzyka (w tym wymogi prawne, regulacyjne,

organizacyjne oraz techniczne) i w przypadku zaistnienia takich czynnikobw dokona¢ ponownego szacowania ryzyka.
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5.3.4.

5.3.5.
5.3.6.

Komunikat wskazuje 21 zagrozehn w dwéch kategoriach: ogélne zagrozenia do stosowania chmury obliczeniowej oraz specyficzne zagrozenia do stosowanych konkretnych
ustug chmury obliczeniowej. Jest to minimalna lista zagrozen, jaka nalezy przeanalizowaé. Mozna jg powieksza¢ o dodatkowe zidentyfikowane zagrozenia, majace
potencjalny wptyw na korzystanie z Ustugi chmury obliczeniowej. W odpowiedzi na zapis w pkt 2. ppkt 9) Komunikatu, prezentujemy liste przyktadowych zagrozen
i podatnosci, ktéra zostata zawarta w Zataczniku nr 5 ,Lista przyktadowych zagrozen i podatno$ci” do niniejszego opracowania.

Jako Zafacznik nr 4 zataczony jest Szablon szacowania ryzyka, jaki mozna wykorzystywac¢ w celu przeprowadzenia szacowania ryzyka przetwarzania informacji w chmurze.

Ponizej znajduja sie komentarze do wybranych ryzyk wskazanych w Komunikacie:

1)

Pkt 2 ppkt 4) — Podmiot nadzorowany uwzglednia w procesie szacowania ryzyka [...] wartoS¢ przetwarzanych informacji dla podmiotu nadzorowanego oraz skutki
bezposrednie i posrednie utraty kontroli nad ich przetwarzaniem." Okreslenie ,wartosci” przetwarzanych informacji nie powinno by¢ interpretowane jako wymog
oszacowania wartosci pienieznej danej informacji, gdyz w praktyce dokonywanie takiej ewaluacji wydaje sie by¢ zbyt czasochtonne i kosztowne dla danego procesu
wdrozenia Ustugi chmury obliczeniowej. Pojecie ,,warto$¢” semantycznie powinno korespondowac z pojeciem ,wazno$¢” rowniez uzywanym w Komunikacie.

Pkt 2 ppkt 6) — ,Stanowisko nadzoru w sprawie tworzenia faricucha outsourcingowego”. Objasnienia w zakresie podoutsourcingu znajduja sie w pkt. 6. Modelu.

UKNF w Q&A chmurowym wskazuje, ze ,w sytuacji, gdy podmiot nadzorowany, dokonujac analizy ryzyka i jego oszacowania stwierdzi, ze poprzez relacje umowng z
dostawca oprogramowania nie jest w stanie zagwarantowacé realizacji postanowien Komunikatu przez poddostawce, Podmiot nadzorowany powinien:

a) nawigzac relacje umowng z poddostawcy (dostawca chmurowym) w celu realizacji postanowien Komunikatu (np. w formule umowy trojstronne;j);

b) zrezygnowa¢ z ustug $wiadczonych przez dostawce oprogramowania, jezeli niezaleznie od formy relacji (np. umowa z poddostawca) nie bedzie mozliwe
zagwarantowanie wykonania postanowien Komunikatu”.

UKNF krytycznie ocenia wytaczenia albo ograniczenia odpowiedzialno$ci dostawcy ustug chmury obliczeniowej oraz jego poddostawcow wobec podmiotu

nadzorowanego, nawet jesli znajduja sie one w granicach szczegodlnych przepiséw prawa, w nastepujacych sytuacjach:

a) w ramach ustugi chmury obliczeniowej przetwarzane sg informacje prawnie chronione szyfrowane za pomocg kluczy szyfrujacych dostarczonych lub
zarzadzanych przez dostawce ustug chmury obliczeniowej lub jego poddostawce, lub

b) przetwarzanie ma charakter outsourcingu szczeg6lnego chmury obliczeniowe;.

Biorac pod uwage powyzsze oczekiwanie UKNF, decyzja o ewentualnej akceptacji ograniczen lub wytgczen odpowiedzialnosci (o ile dopuszczalna powszechnie
obowigzujacymi przepisami prawa) powinna by¢ podjeta na podstawie rzetelnej oceny ryzyka wynikajacego z takiego ograniczenia dla danej Ustugi chmury
obliczeniowej. Przy podejmowaniu ww. decyzji nalezy wzig¢ pod uwage dopuszczalno$¢ akceptacji ograniczenia z punktu widzenia zarzadzania Podmiotem
nadzorowanym oraz to, czy takie ograniczenie odpowiedzialnosci jest dla Podmiotu nadzorowanego ekonomicznie akceptowalne.
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6) Komunikat wymaga, aby szacowanie ryzyka dla danej Ustugi chmury obliczeniowej byto przeprowadzone i udokumentowane w sposéb zgodny z przyjetg przez
Podmiot nadzorowany metodyka, zaktadajaca, oczekiwany przez nadzor, proces ciggtego monitorowania ryzyka, zwigzanego m.in. z wykorzystywaniem ustug chmury
obliczeniowej. Komunikat jako przyktad udokumentowanego procesu podaje aktualne wydanie normy PN-ISO 27005 (Zarzadzanie ryzykiem w bezpieczenstwie
informacji) lub jej odpowiednika w europejskim systemie normalizacji. Zastosowanie ww. norm ISO nie jest konieczne, dopuszczalne jest wykorzystanie innego,
wiasciwego dla Podmiotu nadzorowanego, usystematyzowanego podejscia.

7)  Wymagania okres$lone w pkt 5. i 6. wyzej cytowanego fragmentu Komunikatu chmurowego moga by¢ rozumiane nastgpujaco:

a) Sposob zatwierdzania wynikow szacowania ryzyka dla Ustugi chmury obliczeniowej moze by¢ wskazany w odpowiedniej polityce zarzadzania ryzykiem, polityce
bezpieczenstwa teleinformatycznego lub innym réwnowaznym dokumencie.

b) Wyniki szacowania ryzyka dla danej Ustugi chmury obliczeniowej powinny potwierdzac, ze ustuga bedzie realizowana zgodnie z obowigzujacymi przepisami
prawa, regulacjami zewnetrznymi i wewngtrznymi oraz przyjetymi przez Podmiot nadzorowany standardami dziatania. W zwigzku z tym, dokument zawierajacy
takie ,wyniki szacowania ryzyka” obejmowaé powinien nastepujace o$wiadczenie ,Swiadczenie ustugi chmury obliczeniowej bedzie realizowane zgodnie z
wymaganiami prawa obowigzujacymi Podmiot nadzorowany, regulacjami zewnegtrznymi i wewnetrznymi oraz przyjetymi standardami.”

c) Formalne zatwierdzenie ,wynikdw szacowania ryzyka” nastepuje w sposob wtasciwy dla akceptacji procesow ze wzgledu na ich istotno$¢ lub znaczenie opisanych
w odpowiednich dokumentach wewnetrznych danej organizacji. Dla procesow krytycznych lub istotnych przetwarzanych w Ustudze chmury obliczeniowej moze
okaza¢ sie konieczna uchwata zarzadu Podmiotu nadzorowanego.

d) Weryfikacja i aktualizacja nastepuja wedtug zasad wtasciwych dla przegladania i potwierdzania aktualno$ci stosowanej klasyfikacji i oceny informacji (przy czym
obie te czynno$ci przeprowadzi¢ mozna jednocze$nie/tacznie).

ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.3.7. Udokumentowana analiza ryzyka dla danej ustugi.
5.3.8. Udokumentowana ocena warto$ci przetwarzanych informacji dla danej ustugi.
5.3.9. Udokumentowane dla danej ustugi zastosowane metody szyfrowania informacji.

5.3.10. Udokumentowana procedura zarzadzania kluczami szyfrujacymi.
5.3.11. Udokumentowane potwierdzenie, ze zastosowane w danej ustudze algorytmy szyfrowania nie sg uznane za skompromitowane.

5.3.12. Udokumentowana ocena, ze szyfrowanie w ramach danej ustugi jest technologicznie mozliwe i ekonomicznie zasadne.
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5.3.13.  Udokumentowana ocena tworzenia tancucha outsourcingowego w ramach danej ustugi.

5.3.14. Jesli dotyczy, pisemna opinia prawna w przypadku poddania umowy z dostawcg ustugi chmurowej prawu paristwa trzeciego.

5.3.15. Udokumentowana lista przeanalizowanych audytow zewnetrznych/certyfikatow wystawionych dostawcy ustug chmurowych.

5.3.16. Udokumentowany raport z testéw dla danej ustugi.

5.3.17. Udokumentowany opis mechanizmoéw kontrolnych i monitorujacych, stosowanych w Podmiocie nadzorowanym.

5.3.18. Opis kompetencji technicznych i zdolno$ci organizacyjnych w kontekscie wykorzystywania ustug chmurowych oraz realizacji postanowienn umownych.

5.3.19. Udokumentowane potwierdzenie zdolnos$ci i zgodnosci z przepisami prawa do transferowania zidentyfikowanego ryzyka lub akceptaciji oszacowanego poziomu ryzyka.

5.3.20. Udokumentowane potwierdzenie, ze Swiadczenie danej ustugi bedzie realizowane zgodnie z wymaganiami prawa, regulacjami zewnetrznymi i wewnetrznymi oraz przyjetymi
standardami.

5.3.21. Udokumentowana decyzja dotyczgca korzystania z danej ustugi.

5.3.22. Dodatkowo, wychodzac naprzeciw oczekiwaniom nadzoru w zakresie ciggtego monitowania wszystkich aspektow ustugi chmurowej, a przede wszystkim: jakoSci
$wiadczonej ustugi, bezpieczenstwa przetwarzanych informacji oraz ryzyka zwiazanego z ustuga, w ramach prac nad niniejsza wersjag Modelu opracowano propozycje
podej$cia do monitorowania umowy z Dostawcg ustug chmury obliczeniowej. Dokument stanowi Zatacznik nr 6 ,Kwestionariusz - okresowe monitorowanie uméw” do
niniejszego opracowania.

ZADANIA / PRODUKTY PO STRONIE DOSTAWCY
5.3.23. W procesie szacowania ryzyka Podmiot nadzorowany powinien uwzglednié¢ informacje pozyskane od Dostawcy ustugi chmurowej, w tym udokumentowane spetnienie

wymagan lub opis posiadanego stanu, w szczegdlnoSci w zakresie:

1)  Rekomendowane jest uzyskanie raportow z audytoéw potwierdzajacych stosowanie metod zabezpieczen oraz raporty potwierdzajace ich skutecznos¢ (odpowiednio
np. raporty SOC typu 1. 2.);

2) Lokalizacji CPD, obszaru przetwarzania danych (lokalizacji Centrum Przetwarzania Danych Dostawcy, z ktérych personel uzyskuje dostep do danych Podmiotu
nadzorowanego); dopuszczalne jest okreslenie tego na poziomie kraju/regionu (jednostki administracyjnej, rejonu Dostawcy);

3)  Sposobu kontroli i monitorowania dostepu do przetwarzanych informacji przez personel Dostawcy i jego poddostawcow;
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5.3.24.

8)
9)
10)
11)

12)

Opisu mechanizméw izolacji zasobéw uzywanych do $wiadczenia Ustugi chmury obliczeniowej, wraz z informacjg o potencjalnych skutkach awarii mechanizméw
izolacji;
Dokumentacji interfejsow zarzadzajacych ustuga chmury obliczeniowej, informacji o zabezpieczeniach interfejséw i ew. o ich podatnosciach;

Zasad zadania wprowadzania zmian w zakresie oferowanej ustugi przez Dostawce;

Mozliwosci kontrolowania Dostawcy oraz jego poddostawcow, bezposredniej weryfikacji fizycznych, technicznych oraz organizacyjnych mechanizméw zabezpieczen i
kontroli $wiadczenia ustugi chmury obliczeniowej;

Podziatu odpowiedzialnosci za bezpieczenstwo przetwarzanych informacji pomiedzy Dostawce i Podmiot nadzorowany;
Mechanizméw kontroli dostepu do ustugi dla uzytkownikéw, w szczegdlnos$ci metod ograniczenia dostepu z urzadzen prywatnych;
Mozliwosci integracji z innymi, wskazanymi przez Podmiot nadzorowany technologiami;

Stosu technologicznego w obszarze zapewnienia bezpieczenstwa Srodowiska, danych (informacji) oraz zasobéw chmury obliczeniowej, w szczeg6lnosci mechanizmow
szyfrowania;

tancucha outsourcingowego oraz procesu kontroli i zapewnienia jakosSci ustugi.

Przyktadowy zestaw wymagan w stosunku do Dostawcy ustug chmurowych znajduje sie w dwéch Zatacznikach do niniejszego Modelu - ‘Ankiecie wymagan dla dostawcow
ustugi chmurowej’ (Zatacznik nr 8) oraz ‘Ankiecie dla dostawcow — udokumentowanie konfiguracji ustugi’ (Zatacznik nr 9).

SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.3.25.
5.3.26.
5.3.27.
5.3.28.
5.3.29.
5.3.30.

Zatacznik 1 - Lista produktow do opracowania po stronie Podmiotu nadzorowanego.

Zatacznik 4 — Szablon szacowania ryzyka.

Zatacznik 5 — Lista przyktadowych zagrozen i podatnosci.

Zatacznik 6 — Kwestionariusz - okresowe monitorowanie umow.

Zatacznik 8 — Ankieta dla dostawcow ustugi chmurowe;.

Zatacznik 9 — Ankieta dla dostawcow — udokumentowanie konfiguraciji ustugi.
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5.4. MINIMALNE WYMAGANIA DLA PRZETWARZANIA INFORMACJI W CHMURZE OBLICZENIOWEJ

VII. MINIMALNE WYMAGANIA DLA PRZETWARZANIA INFORMACJI W CHMURZE OBLICZENIOWEJ

1.

Niniejsze minimalne wymagania techniczne i organizacyjne dla przetwarzania informacji w chmurze obliczeniowej stanowig referencyjne odniesienie, ktére podmiot
nadzorowany powinien weryfikowa¢ pod katem adekwatno$ci do wynikow oszacowania ryzyka oraz zapewni¢ ich spetienie.

Srodki techniczne i zasoby organizacyjne stuzace bezpieczeristwu przetwarzanych informacji powinny wynikaé z przeprowadzonego procesu szacowania ryzyka, jednak —
niezaleznie od wynikéw tego szacowania — nie moga ostabia¢ wymagan opisanych ponizej.

Zapewnienie kompetencji:

1)  Podmiot nadzorowany zapewnia w udokumentowanym procesie wtasciwe kompetencje dla planowanych lub prowadzonych dziatan przetwarzania informacji w
Srodowisku chmury obliczeniowej. Kompetencje te zawierajg wymagania w odniesieniu do wyksztatcenia, wyszkolenia, umiejetnosci i doswiadczenia pracownikow lub
wspotpracownikéw podmiotu nadzorowanego zaangazowanych w proces planowania, realizacji, testowania i utrzymywania przetwarzania informacji w chmurze
obliczeniowej oraz zawierania i przegladania umowy z tym zwiazanej.

2)  Podmiot nadzorowany zapewnia rozumienie konsekwencji stosowania okreslonej architektury chmury obliczeniowej, zasad konfiguracji, podziatu odpowiedzialnosci za
bezpieczenstwo przetwarzanych informacji, zaleznie od zakresu i rodzaju planowanego lub stosowanego srodowiska chmury obliczeniowej oraz modelu $wiadczonej
ustugi, z uwzglednieniem wymagan ciagtosci dziatania podmiotu nadzorowanego oraz posiadanej infrastruktury teleinformatycznej. Rozumienie konsekwencji danego
wyboru ma odniesienie w dokumentacji szacowania ryzyka, zapewnieniu wtasciwych zasobéw zarowno pod wzgledem jakoSciowym jak i ilo§ciowym oraz dodatkowo
we wszystkich pracach (oraz umowach) zwigzanych z tworzeniem lub rozwojem oprogramowania przeznaczonego do uzywania w chmurze obliczeniowej oraz
integracji ustug bazujacych na zasobach wtasnych podmiotu nadzorowanego.

3)  Kompetencje pracownikéw lub wspotpracownikéw podmiotu nadzorowanego odpowiedzialnych za bezpieczenstwo oraz planowanie, konfiguracje i zarzadzanie oraz
monitoring ustug chmury obliczeniowej powinny by¢ potwierdzone odpowiednig dokumentacja szkoleniowa lub imiennymi zaSwiadczeniami w zakresie odpowiednim
do uzywanych ustug chmury obliczeniowej (lub wynika¢ z umiejetnosci i doswiadczenia), w tym réwniez specyficznych lub specyficznie konfigurowanych dla danego
dostawcy ustug chmury obliczeniowej. Wymaganie to odnosi sie rowniez do kompetencji 0oséb odpowiedzialnych za przeglad lub weryfikacje dokumentacji audytow,
certyfikatow i innych dokumentéw dostawcy ustug chmury obliczeniowej, w tym umowy na $wiadczenie ustug chmury obliczeniowej oraz dokumentoéw o charakterze
technicznym.

OPIS WYMAGAN

5.4.1.

Podmiot nadzorowany w celu zapewnienia bezpieczeristwa przetwarzanych w Chmurze obliczeniowej informacji, powinien zapewni¢ wta$ciwy poziom wiedzy i umiejetnosci
personelu (pracownikéw i wspotpracownikéw), przy czym taki wiasciwy poziom wiedzy i umiejetnosci okres$la sie co do zasady na podstawie wynikow oszacowania ryzyka.
Utrzymanie i systematyczne podnoszenie kwalifikacji (wiedzy i umiejetnosci) powinno by¢ cze$ciag dobrych praktyk Podmiotu nadzorowanego. W przypadku stwierdzenia
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5.4.2.

5.4.3.

5.4.4.

5.4.5.

5.4.6.

ewentualnych brakéw mozna je zaadresowa¢ poprzez stosowne szkolenia lub skorzysta¢ ze wsparcia firm $wiadczacych ustugi konsultacyjno-doradcze w zakresie ustug
chmury obliczeniowej. W zakresie, w jakim Podmiot nadzorowany realizuje procesy dotyczace obstugi ustug chmury obliczeniowej wiasnymi zasobami, kompetencje
pracownikéw i wspoétpracownikow powinny by¢ udokumentowane, np. w formie certyfikatow szkoleniowych lub tez certyfikatdbw Dostawcow.

Podmiot nadzorowany powinien okresli¢ role w organizacji wraz z zakresem gtéwnych zadan podczas wdrozenia lub przy utrzymaniu rozwigzan chmurowych oraz
dopasowac do nich wymagane obszary kompetencji. Przyktadowymi obszarami rél i dopasowanymi do nich kompetencjami w ramach wdrazania i utrzymania rozwiazan
w publicznej Chmurze obliczeniowej sa:

1) architektura (rola Architekt);

N

bezpieczenstwo (rola Inzynier bezpieczenstwa);

W

utrzymanie (role Administrator, Administrator sieci, Inzynier DevOps);

&3}

biznes (rola Opiekun biznesowy ustugi); oraz

)
)
) rozwdj (role Developer, Inzynier DevOps);
)
)
6)

finanse (rola Kontroler finansowy).

Role i dopasowane do nich kompetencje powinny zapewnia¢ bezpieczenstwo, spo6jnos¢ architektoniczng oraz dostarczaé odpowiednie wsparcie rozwigzan, a takze
rozliczalno$¢ i kontrole finansowg wykorzystywanych Ustug chmury obliczeniowe;.

Podmiot nadzorowany w ramach utrzymania produkcyjnych systemoéw przetwarzajacych informacje w Chmurze obliczeniowej powinien posiada¢ aktywne wsparcie
Dostawcow lub korzysta¢ ze wsparcia firm $wiadczacych ustugi konsultacyjno-doradcze w zakresie Chmury obliczeniowe;j.

Wiasciwy nadzér (ang. governance), pomaga uzyska¢ pewnos$é, ze wdrozone w Chmurze obliczeniowej rozwigzania skutecznie adresuja potrzeby biznesowe interesariuszy,
zapewniajac jednoczes$nie zgodno$c¢ regulacyjng. Efektywny nadzor pomaga uzyska¢ rownowage miedzy realizacjg celow i minimalizacjg ryzyka. W ocenie skuteczno$ci
prowadzonego przez Podmiot nadzorowany nadzoru pomocna moze sie okaza¢ analiza odpowiedzi na pytania z Zatacznika nr 11 "Nadzér (governance)” dotyczace
uwzglednienia w nadzorze aspektow przetwarzania chmurowego.

W Zataczniku nr 12 ,Wybrane definicje i pojecia zwigzane z bezpieczernstwem informacji” wyjasnione zostaty pokrotce wybrane definicje i pojecia zwigzane z
bezpieczenstwem informacji.
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ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.4.7.
5.4.8.
5.4.9.

5.4.10.
5.4.11.
5.4.12.

5.4.13.
5.4.14.

5.4.15.

Udokumentowane potwierdzenie zapewnienia kompetencji projektowych dla projektéw chmurowych.

Udokumentowane potwierdzenie zapewnienia kompetencji zwigzanych z zarzadzaniem umowami z dostawcami ustug chmurowych.
Udokumentowana architektura chmury obliczeniowej dla danej ustugi.

Udokumentowane zasady konfiguracji dla danej ustugi.

Udokumentowany podziat odpowiedzialno$ci miedzy Podmiot nadzorowany i Dostawce danej ustugi chmury obliczeniowe;.

Udokumentowane potwierdzenie wykonania szkolen/posiadania kompetencji w obszarze planowania, konfiguracji, zarzadzania oraz monitoringu ustug chmury
obliczeniowej.

Udokumentowane potwierdzenie wykonania szkolen/posiadania kompetencji w obszarze bezpieczenstwa ustug chmury obliczeniowe;j.

Udokumentowane potwierdzenie wykonania szkoler/posiadania kompetencji w obszarze przegladu lub weryfikacji audytow, certyfikatéw i innych dokumentéw Dostawcy
ustug chmury obliczeniowej.

Udokumentowane potwierdzenie wykonania szkolen/posiadania kompetencji w obszarze przegladu lub weryfikacji umowy na $wiadczenie ustug chmury obliczeniowe;.

ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.4.16.
5.4.17.

Udokumentowane szkolenia, potwierdzone certyfikatami.

Udokumentowane wsparcie personelu Dostawcy na rzecz Podmiotu nadzorowanego.

SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.4.18.
5.4.19.

Zatacznik nr 11 — Nadzor (governance).

Zatacznik nr 12 - Wybrane definicje i pojecia zwiazane z bezpieczeristwem informaciji.
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5.5. UMOWA Z DOSTAWCA UStUG CHMURY OBLICZENIOWEJ

4. UMOWA Z DOSTAWCA CHMURY OBLICZENIOWEJ.

4.1 Podmiot nadzorowany posiada sformalizowana umowe (oraz inne dokumenty, w tym o$wiadczenia, regulaminy, warunki korzystania z ustug, takze w wers;ji
elektronicznej) z dostawcg ustug chmury obliczeniowej, ktora — tam, gdzie to zasadne w odniesieniu do uzywanych ustug i zakresu przetwarzanych informacji — zawiera
lub wskazuje zrédta informacji, obejmujace:

a)

b)

c)
d)

€)
f)

9)

h)

klarowny podziat odpowiedzialno$ci w odniesieniu do bezpieczenstwa przetwarzanych informacji, z uwzglednieniem modelu Swiadczenia ustug, ciagtosci
dziatania ustug (z uwzglednieniem parametréw RTO i RPO tam, gdzie to zasadne) oraz deklarowanego SLA wraz z metodg pomiaru i raportowania;

klarowng definicje i wskazanie lokalizacji przetwarzania informacji oraz metod jej weryfikacji i zabezpieczenia zgodnos$ci przez co najmniej referencyjne
odniesienie do wfasciwych dokumentéw, opiséw konfiguracyjnych, metod i narzedzi;

prawo wiasciwe dla umowy (w tym sad wiasciwy i zasady rozstrzygania sporowy);
potwierdzenie zgodnosci zasad przetwarzania danych osobowych z prawem Unii Europejskiej, o ile ma to zastosowanie;
wiasno$¢ przetwarzanych informacji w trakcie trwania umowy oraz po jej zakonczeniu (wygasnieciu, rozwigzaniu), takze w sposob nieplanowany;

gwarancje, rekojmie, ubezpieczenia (polisy ubezpieczeniowe dostawcy ustug chmury obliczeniowej), kary umowne, okreslenie sity wyzszej, zdarzen objetych
zakresem sity wyzszej oraz zasad postepowania w takich sytuacjach, o ile ma to zastosowanie;

okreslenie zakresu odpowiedzialno$ci za szkody wyrzadzone klientom podmiotu nadzorowanego (o ile ma to zastosowanie), zgodnie z wymaganiami prawa
obowigzujacego podmiot nadzorowany;

klarowne wskazanie poddostawcow (nazwa, lokalizacja, zakres czynno$ci) dostawcy ustug chmury obliczeniowej oraz warunki nadawania praw dostepu do
informacji przetwarzanych przez podmiot nadzorowany;

klarowne wskazanie zasad, zgodnie z ktérymi zadania, zakresy uprawnien i odpowiedzialno$ci oraz rozliczalno$¢ dziatan poddostawcéw dostawcy ustug
chmury obliczeniowej sg transparentne i jasno identyfikowane przez podmiot nadzorowany;

Zrodfa autoryzowanych informacji o planowanych zmianach w standardach $wiadczonych ustug chmury obliczeniowej (w tym zmianach o charakterze
technicznym);
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4.2

K)

m)

n)

0)

p)
Q)

s)

zrodta dokumentacji technicznej i deklaracji zgodno$ci (w tym zgodno$ci z obowigzujacymi przepisami prawa), wraz z instrukcjami dotyczacymi konfiguracji
ustug chmury obliczeniowej;

zakres dodatkowych informacji i dokumentacji przekazywanych przez dostawce ustug chmury obliczeniowej w zwiazku ze $wiadczeniem ustug chmury
obliczeniowej;

prawo podmiotu nadzorowanego do przeprowadzenia inspekcji w lokalizacjach przetwarzania informacji, w tym prawo do przeprowadzenia audytu 2-giej lub
3-ciej strony na zlecenie podmiotu nadzorowanego (o ile taka potrzeba wynika z szacowania ryzyka);

prawo dla nadzoru do wykonania obowiazkéw kontrolnych, w tym kontroli pomieszczen i dokumentacji zwigzanej z przetwarzaniem informacji podmiotu
nadzorowanego, proceséw i procedur, organizacji i zarzadzania oraz potwierdzen zgodnosci;

zasady licencjonowania (w tym prawo do aktualizacji bezpieczenstwa uzywanego oprogramowania lub jego komponentéw) oraz prawa wtasnosci
intelektualnej, w tym — jezeli dotycza — prawo do dysponowania przetwarzanymi informacjami;

zasady zmiany treSci umowy, w tym parametrow technicznych uzywanych ustug chmury obliczeniowej;
zasady rozwigzywania umowy, w tym zasady i terminy zwrotu lub usuniecia przetwarzanych informacjj;
zasady wsparcia, w tym zakres i okna czasowe (z uwzglednieniem stref czasowych), tryb i sposéb zgtaszania problemdw z ustugami chmury obliczeniowe;j;

zasady wymiany informacji, w tym w szczeg6lnosci w zakresie bezpieczenstwa oraz zarzadzania biezacymi incydentami, obejmujace zaréwno pracownikow
podmiotu nadzorowanego jak i dostawcy ustug chmury obliczeniowej, a w przypadku istotnego narazenia na skutki danego incydentu — rowniez innych
stron (np. klientéw, poddostawcow), w celu zapewnienia adekwatno$ci postepowania do poziomu istotnosci incydentu.

Bez uszczerbku dla wymagan prawa oraz z uwzglednieniem postanowien niniejszego komunikatu, podmiot nadzorowany moze korzysta¢ z ramowych uméw
udostepnianych przez dostawcow ustug chmury obliczeniowej, w szczego6lnosci, gdy dotycza one ustug chmury obliczeniowej tworzonych dla grupy podmiotow
(w tym podmiotu nadzorowanego) w ramach uméw o charakterze korporacyjnym lub grupowym, w tym réwniez chmury obliczeniowej spotecznos$ciowe;.

W takim przypadku podmiot nadzorowany powinien:

a)

zweryfikowac w jakim zakresie umowa ramowa oraz powigzane z nig dokumenty, wyniki szacowania ryzyka oraz wymagania prawne, organizacyjne i
techniczne uwzgledniaja postanowienia niniejszego komunikatu oraz sa adekwatne dla sytuacji podmiotu nadzorowanego i jego zamiarow zwigzanych z
przetwarzaniem informacji w chmurze obliczeniowej;
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b) oceni¢ koniecznos$¢ lub mozliwo$¢ samodzielnego stosowania wymagan niniejszego komunikatu w zakresie, ktory nie jest zgodny z umowa ramowa i
powigzanymi z nig dokumentami.

OPIS WYMAGAN

5.5.2.

5.5.3.

5.5.4.

5.5.5.

5.5.6.

5.5.7.

Podmiot nadzorowany jest zobowigzany do zawarcia pisemnej umowy z Dostawca. Zgodnie z Kodeksem cywilnym, umowa ma forme pisemna gdy jest zawarta na pismie,
przy czym os$wiadczenie woli ztozone w formie elektronicznej i opatrzenie go kwalifikowanym podpisem elektronicznym jest rownowazne formie pisemnej. Forme
elektroniczng w rozumieniu Kodeksu cywilnego stanowi wytacznie kwalifikowany podpis elektroniczny. Rekomendowane jest aby umowy zawierane byty co najmniej w
wyzej opisanej formie.

Prawem wtasciwym dla umowy powinno by¢ prawo polskie lub prawo innego paristwa cztonkowskiego Unii Europejskiej. Poddanie umowy prawu panstwa trzeciego jest
mozliwe, o ile prawo takie pozwala na skuteczne wykonywanie:

1) postanowiert umowy;

2) wszystkich wymogow prawa polskiego cigzacych na Podmiocie nadzorowanym;

3) wytycznych organu nadzoru, w tym réwniez w zakresie Komunikatu.

W przypadku poddania umowy prawu parstwa trzeciego, konieczne jest zatem wykonanie analizy prawnej weryfikujacej spetnienie powyzszych warunkow.

Wymogi okre$lone Komunikatem sg niezalezne od wymogow okreslonych w przepisach prawa. Te ostatnie, w szczegdlnosSci opisane w UFI, mogg mie¢ zastosowanie do
umowy Qutsourcingu chmury obliczeniowej, o ile ta kwalifikuje sig jako umowa Qutsourcingu regulowanego. Zagadnienie to oméwione jest szerzej w pkt. 6. Modelu.

Umowa z Dostawcg powinna zawierac te elementy (katalog zamknigty) lub wskazywac ich zrédta wymienione w pkt. 4.1 fragmentu Komunikatu cytowanego powyzej, ktore
sq zasadne w odniesieniu do uzywanych ustug i zakresu przetwarzanych informacji. Dodatkowo, zgodnie z pkt. 4.2 w/w, Podmiot nadzorowany moze korzysta¢ z ramowych
umow udostepnianych przez Dostawcow, przy zatozeniu braku uszczerbku dla wymagan prawa oraz z uwzglednieniem postanowien Komunikatu. Objasnienia do wybranych
elementéw umowy z Dostawcg wskazanych w pkt. 4.1 znajduja si¢ w Zataczniku nr 13 ,Objasnienia i lista wybranych klauzul wraz z przyktadami”.

Podmiot nadzorowany w ramach umowy z Dostawcg powinien mie¢ jasno okre$lone lokalizacje przetwarzania informacji zaréwno u Dostawcy i poddostawcéw. Umowa
nie musi wskazywaé¢ doktadnego adresu, jednakze powinna okre$la¢ co najmniej region geograficzny (np. Warszawa).

Umowa pomiedzy Podmiotem nadzorowanym a jego Dostawca powinna precyzowaC warunki oraz zasady dotyczace przeprowadzenia inspekcji w lokalizacjach
przetwarzania informacji. Dodatkowo takie same doprecyzowanie powinno dotyczy¢ wszystkich poddostawcéw objetych klauzulg audytu 3- strony.
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5.5.8.
5.5.9.

5.5.10.

5.5.11.

5.5.12.

Umowa z Dostawcg powinna zawiera¢ jasno okreslone zasady usunigcia danych z urzadzen stuzacych do przetwarzania informacji oraz ich backupu.

Umowa z Dostawca powinna zawiera¢ jasno okreslone zasady zapewnienia kopii awaryjnych (backup) przetwarzanych informacji, w przypadku, gdy podziat
odpowiedzialno$ci przewiduje odpowiedzialno$¢ dostawcy za zapewnienie kopii awaryjnych przetwarzanych informacii i taka potrzeba wynika z regulacji prawnych.

W odniesieniu do pkt. 4.1 h) Komunikatu cytowanego powyzej, umowa z Dostawcg powinna zawiera¢ ponadto zobowigzanie do informowania Podmiotu nadzorowanego
0 wszelkich zmianach poddostawcéw Dostawcy. Podmiot nadzorowany powinien mie¢ zapewniong mozliwoS¢ reagowania na takie zmiany m.in. poprzez wyrazenie
sprzeciwu na taka zmiang albo mozliwos$¢ rozwigzania umowy bez ponoszenia dodatkowych kosztow.

Umowa z Dostawca ustugi chmury obliczeniowej, ktora kwalifikuje sie jako outsourcing regulowany w rozumieniu art. 45a UFI, powinna spetnia¢ rowniez nastepujace

wymogi:

1)  Zapewnienie mozliwosSci przekazywania przez Podmiot nadzorowany w kazdym czasie dalszych polecen Dostawcy, jezeli lezy to w interesie uczestnikéw funduszu
inwestycyjnego (art. 45a ust. 4 pkt 3) UFI).

2) Zapewnienie prawa do rozwigzania umowy przez Podmiot nadzorowany ze skutkiem natychmiastowym, jezeli lezy to w interesie uczestnikow funduszu inwestycyjnego
(art. 45a ust. 4 pkt 4) UFI).

3) Zapewnienie przez Dostawce, ze posiada niezbedng wiedze i doSwiadczenie oraz zapewnia warunki techniczne i organizacyjne niezbedne do prawidtowego wykonania
umowy, zapewniajace ciagte i niezaktocone prowadzenie dziatalno$ci w zakresie objetym umowa; (art. 45a ust. 4 pkt 5) UFI)

4) Zapewnienie przez Dostawce, ze znajduje sie on w sytuacji finansowej zapewniajacej prawidtowe wykonanie umowy (art. 45a ust. 4 pkt 6) UFI);

5) Zasady zapewniajace, ze Dostawca umozliwi skuteczne nadzorowanie przez Podmiot nadzorowany wykonywania powierzonych mu czynno$ci oraz zarzadzanie
ryzykiem zwigzanym z powierzeniem czynnosci (art. 45a ust. 4 pkt 7) UFI).

6) Zapewnienie, ze Dostawca umozliwi w kazdym czasie skuteczne wykonywanie przez depozytariusza obowiazkéw wynikajacych z UFI oraz umowy o wykonywanie
funkcji depozytariusza funduszu (art. 45a ust. 4 pkt 8) UFI).

7) W umowie powinny znalez¢ sie postanowienia zawierajace zobowiazania Dostawcy w zakresie ochrony Tajemnicy zawodowej, w tym do przetwarzania tajemnicy

zawodowej w zakresie niezbednym dla realizacji ustug.

W ramach prac nad Modelem opracowano propozycje podejscia do monitorowania umowy z Dostawcg ustug chmury obliczeniowej. Dokument stanowi Zatacznik nr 6
~Kwestionariusz - okresowe monitorowanie uméw” do niniejszego opracowania.
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ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO
5.5.13. Umowa w formie pisemnej z Dostawca wraz niezbednymi dokumentami (o$wiadczenia, regulaminy, warunki korzystania z ustug, itp.).
ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.5.14. Podpisanie umowy z Podmiotem nadzorowanym, uwzgledniajacej wymagania Komunikatu i bezwzglednie obowigzujace przepisy prawa.

5.5.15. Dostawca odpowiada za podpisanie uméw ze swoimi poddostawcami, ktére gwarantujg mozliwo$¢ realizacji uprawnien przewidzianych w Umowie. W szczeg6inosci, jesli
wymagane jest uprawnienie do przeprowadzenia audytu lub inspekcji w miejscu przetwarzania danych przez Podmiot nadzorowany, Dostawca powinien zapewni¢
analogiczng mozliwo$¢ wobec poddostawcow.

5.5.16. Dostawca powinien dostarczy¢ odpowiednie certyfikaty potwierdzajace skuteczne usunigcie danych zgodnie z opisem pkt. 4.1.q) fragmentu Komunikatu cytowanego
powyzej. Procedura usunigcia danych powinna rowniez uwzglednia¢ sytuacje, w ktérych no$niki danych stuzace do przetwarzania informacji Podmiotu nadzorowanego
bedg utylizowane lub wykorzystywane wtérnie do innych celéw.

SZABLONY/PRZYKtADOWE DOKUMENTY/ZESTAWIENIA

5.5.17. Zalacznik nr 6 — Kwestionariusz - okresowe monitorowanie umoéw.

5.5.18.  Zakacznik nr 13 - Objasnienia i lista wybranych klauzul wraz z przyktadami.
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5.6. PLAN PRZETWARZANIA INFORMACJI W CHMURZE OBLICZENIOWEJ

5. Plan przetwarzania informacji w chmurze obliczeniowej

5.1 Podmiot nadzorowany na podstawie wynikéw szacowania ryzyka opracowuje udokumentowany plan przetwarzania informacji w chmurze obliczeniowej, ktory
zawiera co najmniej:

a)
b)
c)
d)

OPIS WYMAGAN

5.6.1.

5.6.2.

rodzaj (opis) przetwarzanych informacji oraz informacje, jezeli stosowane, o ich pseudonimizacji lub anonimizacji;
sposdb szyfrowania informacji oraz miejsce (lub sposéb) zarzadzania kluczami szyfrujgcymi;
informacje o tym, kto ma dostep do przetwarzanych informacji oraz jak ten dostep jest nadawany, zarzadzany, odbierany oraz kontrolowany;

date zawarcia umowy z dostawcg ustug chmury obliczeniowej i referencje do tej umowy (numer, okres obowiazywania, date przedtuzenia lub zmiany, daty
rozpoczecia korzystania z ustug), a w przypadku, gdy umowa nie jest jeszcze zawarta — przewidywang date jej zawarcia;

prawo wiasciwe, ktoremu podlega umowa;

opis zadania realizowanego za pomoca ustugi chmury obliczeniowej wraz z informacja, czy jest to outsourcing szczeg6lny chmury obliczeniowej w
rozumieniu niniejszego komunikatu lub czy przetwarzane sg informacje prawnie chronione.

Podmiot nadzorowany w ramach biezacego i planowanego przetwarzania informacji w Chmurze obliczeniowej powinien posiada¢ udokumentowany plan przetwarzania
informacji w Chmurze obliczeniowej. Szablon planu przetwarzania informacji w chmurze obliczeniowej znajduje sie w Zataczniku nr 14 do Modelu. Plan ten w szczeg6lnosci
powinien zawierac:

1)  opis zadania realizowanego za pomoca Ustugi chmury obliczeniowej;

2) rodzaj (chronione, niechronione), klase (publiczne, wewnetrzne, poufne) i typ (produkcyjne, testowe) przetwarzanych informacji, ze wskazaniem czy przetwarzanie
spetnia kryteria Outsourcingu szczegdélnego chmury obliczeniowej;

3) mechanizmy zabezpieczenia informacji (pseudonimizacja, anonimizacja), mechanizmy szyfrowania informacji, w tym zasady zarzadzania i przechowywania kluczy
szyfrujgcych oraz opis kontroli dostepu do informaciji.

Plan powinien precyzyjnie okresli¢ jakie dane (informacje) Podmiot nadzorowany, w ramach konkretnej inicjatywy, przetwarza w Chmurze obliczeniowe;.
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5.6.3. Zgodnie z pkt. VII. A. 3. — plan powinien by¢ przegladany w ustalonych cyklach badz przy wystapieniu wiekszych zmian w zakresie lub sposobie przetwarzania informacji
w Chmurze Obliczeniowej

ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.6.4. Udokumentowany Plan przetwarzania informaciji w chmurze obliczeniowej dla danej ustugi.
ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.6.5. Brak

SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.6.6. Zatacznik nr 14 — ,Plan Przetwarzania informacji w chmurze obliczeniowej”.
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5.7. TESTY

5.2. [Testy] Uruchomienie produkcyjne stosowania ustug chmury obliczeniowej powinien poprzedza¢ okres testowy, podczas ktérego na danych testowych
(generowanych maszynowo lub w inny przypadkowy sposob), w udokumentowanym procesie, testowane sg scenariusze adekwatne do oszacowanego ryzyka.

OPIS WYMAGAN

57.1. Podmiot nadzorowany powinien przeprowadzi¢ i udokumentowac faze testow ustugi. Testy powinny by¢ przeprowadzone na danych testowych; scenariusze testow powinny
by¢ adekwatne do oszacowanego ryzyka (zgodnie z rozdziatem VI Komunikatu - Wytyczne do szacowania ryzyka).

ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.7.2. Udokumentowane scenariusze testowe dla danej ustugi.

5.7.3. Formalne wyniki testow dla danej ustugi.
ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.7.4. Brak

SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.7.5. Brak
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5.8. PLAN WYCOFANIA

5.3 [Plan wycofania] Podmiot nadzorowany posiada udokumentowany, przetestowany plan wycofania swojego zaangazowania w przetwarzanie informacji w
ustugach chmury obliczeniowej danego dostawcy (réwniez w sytuacji awaryjnej), bez uszczerbku dla zachowania zgodnosci swojego dziatania z wymaganiami
prawa i innych regulacji, w tym w szczegélnosci zwigzanych z udzielonymi licencjami lub zezwoleniami na prowadzenie okreslonej dziatalnosci.

OPIS WYMAGAN

5.8.1. Podmiot nadzorowany posiada plan wycofania sie z Ustugi chmury obliczeniowej zaréwno w sytuacji zmiany strategii, jaki w sytuacji awaryjne;j.

5.8.2. Plan wycofania powinien zapewni¢, ze w sytuacji awaryjnej nie dojdzie do uszczerbku dla zachowania zgodno$ci dziatania Podmiotu nadzorowanego z wymaganiami prawa
i Z innymi regulacjami, w tym zwigzanymi z udzielonymi licencjami lub zezwoleniami na prowadzenie okreslonej dziatalnosci.

5.8.3. Plan wycofania powinien by¢ adekwatny do oszacowanego ryzyka, skali, krytyczno$ci danych i procesu uruchomionego w chmurze obliczeniowej lub w oparciu 0 Chmure
obliczeniowa. W szczegolnosci, Podmiot nadzorowany opracowujac plan wycofania moze zastosowaé podejScie oparte o analize proceséw i wykorzystywanych Ustug,
biorac pod uwagg, (z uwzglednieniem VI.2.1.e. i h. Komunikatu), ktére z tych proceséw i rozwigzan majg istotny wptyw na dziatalno$¢ Podmiotu nadzorowanego (jak np.
lista procesow istotnych/krytycznych).

5.8.4. Plan wycofania sig z ustugi moze zaktada¢ powrot do srodowiska on-premises, migracje do innego Dostawcy lub inne uzasadnione biznesowo scenariusze.

5.8.5. Plan wycofania moze bazowaé na ogolnodostepnych informacjach technicznych dotyczacych danego rozwiazania.

5.8.6. Plan powinien by¢ przetestowany, przy czym zakres i podejScie do testow powinny wynikac z analizy ryzyka (zgodnie z rozdziatem VI Komunikatu - Wytyczne do szacowania
ryzyka) i uwzglednia¢ takie kwestie jak wolumeny danych, wymagane zasoby, etc. Dokumentacja testowa powinna zawiera¢ odpowiednie dowody audytowe, np.
scenariusze testowe, oczekiwane wyniki, logi czy zrzuty z ekranu, potwierdzajace fakt przeprowadzenia testdw zgodnie z zatozeniami. Testy planu wycofania powinny w
szczegoblnoSci:

1)  obejmowac procesy i rozwigzania, ktére maja istotny wptyw na dziatalno$¢ Podmiotu nadzorowanego, a nie Dostawce ustug chmury obliczeniowej;
2) by¢ zrealizowane praktycznie poprzez rzeczywiste wykonanie okreslonych w scenariuszach krokow.
5.8.7. Rekomendowane jest takze cykliczne testowanie planu wycofania, w oparciu o rézne procesy majace istotny wptyw na Podmiot nadzorowany oraz rézne rozwigzania.

Rekomendowane jest takze aktualizacja i przetestowanie planu wycofania w razie istotnych zmian w korzystaniu z ustug chmury obliczeniowej majacych wptyw na wycofanie
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z przetwarzania w chmurze — jak np. w razie uruchomienia kolejnego procesu biznesowego w oparciu o te same ustugi. Zasady aktualizacji powinny by¢ opisane w
wewnetrznych procedurach. Rekomenduje sie testowanie planu wycofania nie rzadziej niz raz w roku.

5.8.8. Plan wycofania powinien zawierac kryteria podjecia decyzji o uruchomieniu planu wycofania sig z Ustugi chmury obliczeniowej, takie jak w szczegélno$ci:

—_

) nieakceptowalna zmiana warunkéw $wiadczenia ustugi przez Dostawce (jak np. wykorzystanie nieakceptowalnego poddostawcy, obnizenie SLA);

2) wypowiedzenia umowy przez Dostawce;

3) decyzja biznesowa o zaprzestaniu korzystania z Ustugi;

4)  decyzja administracyjna nakazujaca Podmiotowi nadzorowanemu rozwigzanie umowy z Dostawca.

5.8.9. Podmiot nadzorowany powinien zadba¢ o odpowiednie wymagania certyfikowanego usunigcia danych zgodnie z opisem wymagan dla Umowy z dostawca ustug chmury
obliczeniowej (ppkt 4.1.q) Komunikatu).

ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.8.10. Plan wycofania sie z danej Ustugi chmury obliczeniowe;.
5.8.11. Scenariusze testowe i wyniki testow dla planu wycofania sie z Ustugi chmury obliczeniowej w zwigzku z zakonczeniem umowy.

5.8.12.  Scenariusze testowe i wyniki testow dla planu wycofania sie z Ustugi chmury obliczeniowej w zwiazku z sytuacjg awaryjna.
ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.8.13. Procedura lub wzor certyfikatu, potwierdzajace skuteczne usunigcie danych zgodnie z opisem pkt. 5.8.9.

5.8.14. Umowa z dostawcg ustug chmury obliczeniowej, ppkt 4.1.q) Komunikatu.
SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.8.15. Zatacznik nr 15 — Szablon scenariusza wyj$cia z relacji z Dostawca.

5.8.16.  Zakacznik nr 16 — WyjScie z chmury - gtéwne zagadnienia.
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5.9. PLAN CIAGLOSCI DZIALANIA

5.4 [Plan ciagtosci dziatania] Podmiot nadzorowany powinien posiada¢ udokumentowany plan ciggto$ci dziatania uwzgledniajacy mozliwos$¢ utraty kontroli nad
przetwarzanymi informacjami u danego dostawcy ustug chmury obliczeniowej oraz mozliwo$¢ przerwania ciggtosci dziatania ustugi. W przypadku planu ciggtosci
dziatania opartego o wykorzystanie dwoch lub wiecej chmur obliczeniowych lub dwoch lub wiecej dostawcéw ustug chmury obliczeniowej, podmiot nadzorowany
regularnie weryfikuje wtasng zdolno$¢ do utrzymania deklarowanych zatozen, w szczegdlnosci zgodno$é konfiguracji ustug i odtwarzalno$ci $rodowiska
teleinformatycznego, zwtaszcza po zmianach technologicznych u jednego z dostawcow ustug chmury obliczeniowej.

OPIS WYMAGAN

5.9.1. Podmiot nadzorowany powinien rozszerzy¢ posiadane plany ciggtosci dziatania o scenariusz uwzgledniajacy potencjalng mozliwo$¢ utraty kontroli nad przetwarzanymi
informacjami u danego Dostawcy oraz mozliwos$¢ przerwania ciggtosci dziatania Ustugi chmury obliczeniowe;.

5.9.2. Plan ciagtosci dziatania moze by¢ oparty na réznych scenariuszach, w szczeg6lnosci zaktada¢ wykorzystanie Srodowiska on-premise, wykorzystanie innego Dostawcy, lub
tymczasowq alternatywng realizacje proceséw (np. manualnie).

5.9.3. Podmiot nadzorowany moze polega¢ na planach ciagto$ci dziatania po stronie Dostawcy pod warunkiem posiadania nadzoru nad dziataniami Dostawcy w tym zakresie, ;.
regularnej weryfikacji adekwatnos$ci planu oraz wynikéw testéw planu ciagto$ci dziatania i planow awaryjnych (np. poprzez weryfikacje wynikéw niezaleznych audytow,
certyfikacje, etc.).

5.9.4. W przypadku planu ciagtosci dziatania opartego o wykorzystanie dwaéch lub wiecej Chmur obliczeniowych lub dwéch lub wigcej Dostawcéw, Podmiot nadzorowany powinien
regularnie weryfikowa¢ mozliwos$¢ realizacji tego scenariusza, zwfaszcza po zmianach technologicznych u jednego z Dostawcow.

5.9.5. W przypadku SaaS, gdy Dostawca ustugi chmury obliczeniowej wykorzystuje zewnetrzng chmure obliczeniowg swojego poddostawcy, moze by¢ konieczne zaangazowanie

poddostawcy w tworzeniu planu ciagto$ci dziatania, niezaleznie od tego, Ze nie jest nawigzana z nim relacja umowna. UKNF zwraca uwage, Zze w przypadku tancucha
outsourcingowego przewidzianego w rozdziale VI pkt 2 ppkt 7 Komunikatu, ryzyko zwigzane z ciggto$cig dziatania zwigzane jest z funkcjonowaniem dwéch podmiotéw:
Dostawcy ustugi i poddostawcy chmury obliczeniowej. Plan ciggtosci dziatania, jakkolwiek mozliwy do ujecia w jednym dokumencie, powinien zatem obejmowac przypadki
utraty kontroli nad przetwarzanymi informacjami jako efekt zaistnienia zdarzen dotyczacych dziatalno$ci Dostawcy, jak i jego poddostawcy chmury obliczeniowej. Powinien
rowniez uwzglednia¢ sposob dziatania w przypadku jednoczesnego wystapienia negatywnych zdarzen po stronie obu tych podmiotéw, co jest mozliwe np. w sytuacji, kiedy
oba podmioty nalezg do jednej grupy kapitatowe;j.
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ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.9.6.

5.9.7.

5.9.8.

Plan ciggtosSci dziatania dla Ustugi chmury obliczeniowej, zawierajacy jako minimum opisane procesy i procedury w sytuacjach:
1) mozliwosci utraty kontroli nad przetwarzanymi informacjami u danego Dostawcy;
2) mozliwosci przerwania ciggtosci dziatania Ustugi chmury obliczeniowe;j.

Dokumentacja zwigzana z Planowaniem Ciagto$ci Dziatania zgodnie z metodyka przyjeta w Podmiocie nadzorowanym (zawierajaca w szczegolnosci wyniki testéw ciggtosci
dziatania).

W przypadku planu ciggtosci dziatania opartego o wykorzystanie dwéch lub wiecej Chmur obliczeniowych lub dwéch lub wiecej Dostawcow:

1) dokumentacja weryfikacji mozliwosci realizacji tego scenariusza, np. przeprowadzenie testowej migracji probki danych lub ustug pomiedzy dwoma Ustugami chmury
obliczeniowej;

2) potwierdzenie przeprowadzania okresowej weryfikacji mozliwosci realizacji scenariusza z podpunktu powyzej, w szczeg6lnosci dotyczaca weryfikacji mozliwosci
realizacji scenariusza po zmianach technologicznych u jednego z Dostawcow.

ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.9.9.

Plan ciggtosci dziatania.

SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.9.10.

Brak
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5.10. WYMAGANIA DLA DOSTAWCOW USLUG CHMURY OBLICZENIOWEJ

6. Wymagania dla dostawcow ustug chmury obliczeniowej

6.1 W zakresie $wiadczonych ustug chmury obliczeniowej i odpowiednio do ich skali dostawca ustug chmury obliczeniowej spetnia wymagania zapewnienia zgodnos$ci swojego
dziatania z ponizszymi normami lub ich odpowiednikami w polskim lub europejskim uktadzie normalizacji, chyba ze podmiot nadzorowany akceptuje (na podstawie wynikow
szacowania ryzyka) brak koniecznosci spetnienia tego wymagania albo jego czesci:

a) PN-ISO/IEC ISO 20000 dotyczace zarzadzania ustugami IT;

b) PN-EN ISO/IEC 27001 dotyczace zarzadzania bezpieczenstwem informacji;

¢) PN-EN ISO 22301 dotyczace zarzadzania ciagtosciag dziatania;

d) ISO/IEC 27017 dotyczace bezpieczenstwa informacji w chmurze obliczeniowe;j;

e) ISO/IEC 27018 dotyczace dobrych praktyk zabezpieczania danych osobowych w chmurze obliczeniowe;j.

6.2 CPD dostawcy ustug chmury obliczeniowej spetnia wymagania normy PN-EN 50600 (Wyposazenie i infrastruktura centréw przetwarzania danych) minimum klasy 3 lub
ANSI/TIA-942 minimum Tier Ill, lub innego normatywu odpowiedniego i uznanego do oceny CPD lub zawierajagcego wymagania z nim zwigzane, przy czym podmiot nadzorowany
moze zaakceptowac (w uzasadnionych przypadkach i na podstawie szacowania ryzyka) brak spetnienia cze$ci wymagan.

6.3 Spetnienie wymagan moze byé poswiadczone odpowiednimi certyfikatami zgodnosci wystawionym przez niezalezne jednostki certyfikujace, akredytowane w polskim lub
europejskim systemie akredytacji.

OPIS WYMAGAN

5.10.1. Podmiot nadzorowany, w zalezno$ci od oceny ryzyka, podejmuje decyzje o konieczno$ci czeSciowego lub petnego spetnienia przez Dostawce:
1) wskazanych w Komunikacie norm ISO;
2) wymagan w zakresie CPD.

5.10.2. Podmiot nadzorowany akceptujac odstepstwa od spetnienia wymogdw wskazanych w Komunikacie norm, powinien udokumentowa¢ motywy takiego podej$cia np. poprzez
wskazanie, Zze zaakceptowane przez Podmiot nadzorowany CPD spetnia inne wymogi. W przypadku SaaS, powyzsze wymagania dotycza zaréwno Dostawcy ustugi chmury
obliczeniowej, jak i jego poddostawcy w zakresie infrastruktury chmury obliczeniowej, do ktérego stosowaly sie beda w szczeg6lnoSci wymogi dotyczace CPD.
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5.10.3.
5.10.4.

5.10.5.

5.10.6.

5.10.7.

5.10.8.

5.10.9.

Zakres w/w wymagarn dla kazdego wdrozenia powinien by¢ przez Podmiot nadzorowany udokumentowany.

W zaleznosci od decyzji Podmiotu nadzorowanego, Dostawca powinien zobowigzaé sie¢ w umowie do zapewnienia zgodnos$ci Ustugi chmury obliczeniowej z w/w normami
lub ich odpowiednikami (normami BS, normami PN-ISO, etc.).

Zapewnienie zgodno$ci moze by¢ realizowane poprzez uzyskanie przez Dostawce niezaleznej certyfikacji (wydanej przez jednostke certyfikujaca); w przypadku, gdy
Dostawca nie posiada formalnej certyfikacji, powinien on wykaza¢ zgodno$¢ z w/w normami poprzez udokumentowanie realizacji poszczegdinych wymagan norm.

Zakres certyfikacji powinien obejmowaé w cato$ci ustuge $wiadczong na rzecz Podmiotu nadzorowanego, w szczeg6inosci zgodnie z pkt. 6.2 fragmentu Komunikatu
cytowanego powyzej, wszystkie CPD w ktorych przetwarzane s dane (informacje) Podmiotu nadzorowanego.

Dokumentacja zwiazana z certyfikacjq tj. certyfikat oraz wyniki audytéw certyfikacyjnych lub dokumentacja zgodnoséci dostarczona przez Dostawce, powinny by¢ przekazane
przed zawarciem umowy oraz co najmniej raz w roku udostepniane Podmiotowi nadzorowanemu.

Podmiot nadzorowany powinien regularnie weryfikowa¢ dokumentacje zwiazang z certyfikacja; w przypadku, gdy w/w dokumentacja wykaze istotne niezgodnosci, Podmiot
nadzorowany powinien uzgodni¢ z Dostawcg plan naprawczy oraz monitorowac jego realizacje.

Aby w kompletny sposéb podej$¢ do oceny Dostawcy rozwigzania bazujacego na ustudze chmurowej w kontek$cie wymagan Komunikatu chmurowego, w Zataczniku nr 8
»Ankieta dla dostawcéw ustugi chmurowej” oraz Zataczniku nr 9 ,Ankieta dla dostawcoéw — udokumentowanie konfiguraciji ustugi” zaproponowano liste pytan, ktore nalezy
uzgodni¢ z planowanym dostawca rozwigzania, aby potwierdzi¢ gotowos$¢ proponowanego rozwigzania/ustugi w konteks$cie wspomnianych wymagan, a z ktérymi zgodnos$¢
m.in. bedzie musiat wykaza¢ Podmiot nadzorowany przed UKNF, w celu uruchomienia przetwarzania chmurowego w ramach tego rozwigzania/ustugi.

ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.10.10.

5.10.11.
5.10.12.
5.10.13.

Udokumentowane wymagania Podmiotu nadzorowanego w zakresie norm i standardow, w szczegdlnoSci dokumentacja akceptacji ryzyka w przypadku rezygnacji z
wymagan.

Pozyskanie certyfikatu od Dostawcy lub innej dokumentacji zgodnos$ci Dostawcy z normami.
Udokumentowany proces regularnej oceny dokumentacji zwigzanej z certyfikacja/zgodnoscia.

Udokumentowany proces zarzadzania planami naprawczymi uzgodnionymi z Dostawcg w przypadku istotnych niezgodnos$ci z normami.
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ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.10.14.  Certyfikacja zgodnie z w/w normami, obejmujaca zakresem ustuge $wiadczong na rzecz Podmiotu nadzorowanego lub dokumentacja zgodno$ci z w/w normami
przygotowana przez Dostawce Dokumenty certyfikacji oraz dokumentacja zgodnos$ci z w/w normami powinny by¢ integralng cze$cig umowy podpisywanej z Podmiotem
nadzorowanym.

5.10.15.  Wymogi dotyczace certyfikacji powinny obejmowaé réwniez poddostawcoéw w sytuacji, kiedy w ich CPD przetwarzane sg dane (informacje) Podmiotu nadzorowanego.
SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.10.16.  Zatacznik nr 8 - Ankieta dla dostawcow ustugi chmurowe;j.
5.10.17.  Zatacznik nr 9 — Ankieta dla dostawcow - udokumentowanie konfiguracji ustugi.
5.10.18.  Zatacznik nr 17 - Szablon dokumentacji kontroli 1IS027001.

5.10.19.  Zalacznik nr 18 - Lista zagadnien dla wyboru dostawcow zwiazanych z bezpieczenstwem.
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5.11.

LOKALIZACJA CPD

ﬂ6.3 [Lokalizacja CPD] Nadzor rekomenduje, aby CPD zlokalizowane byto na terytorium panstwa Europejskiego Obszaru Gospodarczego (EOG). Punkt ten stosuje sie z zastrzezeniem,
ze podmioty nadzorowane, ktore:

a) zostaly uznane stosowng decyzjg za operatorow ustug kluczowych w rozumieniu art. 5 ust. 2 ustawy z 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa i ktérzy wykorzystuja ustuge chmury obliczeniowej w zakresie realizacji ustugi kluczowej lub

b) sa operatorami infrastruktury krytycznej w rozumieniu ustawy z 26 kwietnia 2007 r. o zarzadzaniu kryzysowym i ktorzy wykorzystuja ustuge chmury
obliczeniowej w zakresie realizacji zadan operowania infrastruktura krytyczng

- powinny w pierwszej kolejnosci wykorzystywa¢ CPD znajdujace sig na terenie Rzeczypospolitej Polskiej, o ile — w ocenie podmiotu nadzorowanego — oferowane
warunki umowne, ekonomiczne, operacyjne, SLA czy funkcjonalne sg nie gorsze od CPD znajdujacych sie poza terytorium Rzeczypospolitej Polskie;.

OPIS WYMAGAN

5.11.1.  Rekomendowany jest wybor Dostawcow oferujgcych CPD na terenie EOG, co nie wyklucza mozliwoSci przetwarzania danych (informacji) przez Dostawce poza EOG.

5.11.2.  Jezeli ustuga ma by¢ $wiadczona w CPD na terenie EOG (lub w Polsce zgodnie pkt. 6.3. fragmentu Komunikatu cytowanego powyzej), Podmiot nadzorowany korzystajacy
z ustug globalnego Dostawcy powinien zdefiniowaé mechanizmy kontrolne zapewniajace, ze ustugi, ktére wykorzystuje sg $wiadczone w CPD na terenie EOG (lub w Polsce
zgodnie z pkt 6.3. fragmentu Komunikatu cytowanego powyzej).

5.11.3. Podmioty bedace operatorami infrastruktury krytycznej lub bedace operatorami ustugi kluczowej, powinny preferowa¢ CPD znajdujace sie na terenie Polski, o ile oferuje
ono nie gorsze warunki (bezpieczenstwo, koszt, SLA, itp.) niz ustugi zlokalizowane poza Polska. W zwiazku z tym, Podmioty nadzorowane bedgce w/w operatorami powinny
przed wyborem Dostawcy zweryfikowa¢ dostepno$¢ analogicznej ustugi korzystajacej z CPD w Polsce i zapewni¢ udokumentowane poréwnanie tych ustug - w
szczegblno$ci poréwnujac (szacujac zgodnie z Komunikatem) ryzyko i koszty dla poszczegdlnych wariantow.

5.11.4. Podmiot nadzorowany powinien, nie rzadziej niz raz w roku, weryfikowac, czy ustuga chmury obliczeniowej lub przetwarzane dane (informacje) nie sg przetwarzane w CPD
zlokalizowanym w innym regionie niz w momencie rozpoczecia dostarczania ustugi chmury obliczeniowej lub przetwarzania danych (informacji) w chmurze obliczeniowe;j,
przy czym wystarczajace jest tu oSwiadczenie Dostawcy.

5.11.5. Podmiot nadzorowany powinien zapewni¢ sobie prawo rozwigzania umowy na ustuge chmury obliczeniowej na wypadek niezgodnej z umowg zmiany lokalizacji CPD w

ktérym przetwarzane sg dane Podmiotu nadzorowanego.
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ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.11.6. Jednoznaczne wskazanie lokalizacji CPD wykorzystywanych w ustudze. Jezeli poszczegdlne ustugi chmury obliczeniowej Dostawcy zlokalizowane sg w rdznych lokalizacjach
CPD, nalezy wskazac lokalizacje dla kazdej z nich.

5.11.7. Dla operatorow infrastruktury krytycznej lub operatoréw ustugi kluczowej - dokumentacja lub mechanizmy kontrolne potwierdzajace lokalizacje CPD w Polsce (jes$li dotyczy).

5.11.8. W przypadku, gdy uzasadniony jest wybér CPD poza EOG (lub poza Polska, zgodnie z pkt. 6 Wymagania dla dostawcéw ustug chmury obliczeniowej, ppkt 6.3. Komunikatu),
udokumentowana analiza uzasadniajaca takq decyzje (kwestie kosztow, ryzyka, operacyjne i/lub funkcjonalne lub ryzyka).

ZADANIA / PRODUKTY PO STRONIE DOSTAWCY
5.11.9.  Jednoznaczne wskazanie wszystkich lokalizacji CPD (kraj/region) wykorzystywanych w poszczegéinych ustugach (w formie o$wiadczenia Dostawcy).
SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.11.10. Brak
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5.12. DOSTEP DO PRZETWARZANYCH INFORMACJI

6.4 [Dostep do przetwarzanych informacji] Dostawca ustug chmury obliczeniowej zapewnia w swoim postepowaniu udokumentowang zasade ochrony
przetwarzanych przez podmiot nadzorowany informacji przed nieautoryzowanym dostepem lub uzyciem przez swoich pracownikéw lub poddostawcow poprzez
CO najmniej:

a) domysling zasade braku dostepu do przetwarzanych informaciji podmiotu nadzorowanego;

b) domysing zasade braku konta administracyjnego lub uzytkownika na maszynach wirtualnych podmiotu nadzorowanego lub w innych uruchamianych
ustugach chmury obliczeniowej;

¢) zasade ,minimum koniecznego” dla uprawnien serwisowych nadawanych wytacznie w sytuacji koniecznosci wykonania czynnosci wymaganych przez
podmiot nadzorowany (w tym réwniez usunigcia usterek) oraz na czas ich trwania, przy czym realizacja czynno$ci poprzedzona jest zleceniem podmiotu
nadzorowanego, a caty proces obstugi i wykonania czynnosci jest logowany. Obowigzujace w tym zakresie procedury obstugi moga by¢ dodatkowo
potwierdzone stosownym certyfikatem (np. SOC 2 Type 2) wydanym przez niezalezng jednostke certyfikujaca akredytowana w europejskim systemie
akredytacji;

d) udostepnienie wytycznych, wzorcowych konfiguracji, opiséw zasad, itp., ktdre w jednoznaczny sposéb definiuja separacje przetwarzania oraz wskazuja na
metody weryfikacji poprawnosci konfiguracji;

e) domyslne uruchamianie nowego Srodowiska (lub ustugi chmury obliczeniowej) separowanego od innych tenantow, z ustawieniami ,,secure-by-default”.

OPIS WYMAGAN
5.12.1. Dostawca powinien przedstawi¢ dokumentacje mechanizméw kontroli dostepu do danych (informacji) przetwarzanych w Ustudze chmury obliczeniowej, w tym dla swoich
pracownikéw (wspoétpracownikéw) i poddostawcow.

5.12.2. Dostawca nie powinien mie¢ statego dostepu administracyjnego i serwisowego na poziomie urzadzer (serweréw, switchy, macierzy dyskowych, etc.) ani oprogramowania
stanowigcego element dostarczanej ustugi dla Podmiotu nadzorowanego (platformy chmury obliczeniowej, baz danych, aplikacji, etc.). Wszelkie czynno$ci administracyjne
i serwisowe powinny by¢ logowane i audytowane.

5.12.3. Dostawca domysInie nie powinien mie¢ Zadnego dostepu do danych (informacji).
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5.12.4. Dostawca powinien zagwarantowa¢ Podmiotowi nadzorowanemu odpowiednie mechanizmy kontroli i limitowanie praw dostepu jak opisane powyzej w odniesieniu do
swoich poddostawcow.

5.12.5. Dostep do danych (informacji) dla Dostawcy powinien by¢é nadawany tymczasowo na podstawie udokumentowanego zadania powigzanego z konkretnymi pracami
administracyjnymi, rozwojowymi lub wsparciem uzytkownikow (zleconymi przez Podmiot nadzorowany).

5.12.6. Dostawca powinien przekaza¢ dokumentacje potwierdzajaca separacje tenantow oraz dokumentacje mechanizmoéw zapewniajacych poprawno$¢ separacii, tak aby mozliwa
byta okresowa weryfikacja konfiguracji. Separacja powinna by¢ realizowana co najmniej na poziomie logicznym — na poziomie odpowiednich konfiguraciji logicznych i
uprawnien na platformie chmury obliczeniowej Dostawcy, bez mozliwosci dostepu do zasobdw przynaleznych do innych tenantéw.

5.12.7. Nowo uruchamiane $srodowiska i/lub ustugi powinny byé domysinie odseparowane od innych tenantow korzystajacych z chmury obliczeniowej Dostawcy (od momentu
uruchomienia) i skonfigurowane zgodnie z najlepszymi praktykami bezpieczenstwa (hardening).

ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.12.8. Dokumentacja mechanizmdw kontroli dostepu, przy zatozeniu, Zze jako minimum przyjeto:
1) potwierdzenie domysinego braku dostepu do danych (informaciji), kont administracyjnych, serwisowych etc.;
2) opis mechanizméw nadawania dostepu administracyjnego.
5.12.9. Potwierdzenie zasady ,minimum koniecznego” przy dostepie serwisowym.
5.12.10. Dokumentacja mechanizméw separacji danych (informacji):
1) wytycznych, wzorcowych konfiguracji, opiséw zasad, itp., ktére w jednoznaczny sposéb definiujg separacje przetwarzania;
2) wytycznych, wzorcowych konfiguracji, opisow zasad weryfikacji poprawnosci konfiguracji.
5.12.11. Dokumentacja konfiguracji bezpieczenstwa nowo uruchamianych serweréw i ustug (,secure-by-default”).

5.12.12.  Opcjonalnie, certyfikaty i dokumentacja certyfikacji (wyniki audytu, itp.) w zakresie funkcjonowania mechanizméw kontroli dostepu.
ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.12.13. Dostawca ustug chmury obliczeniowej zapewnia w swoim postepowaniu udokumentowang zasade ochrony przetwarzanych przez podmiot nadzorowany informaciji przed
nieautoryzowanym dostepem lub uzyciem przez swoich pracownikéw lub poddostawcdw poprzez co najmniej:
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4)

5)

domyslng zasade braku dostepu do przetwarzanych informacji podmiotu nadzorowanego;

domysing zasade braku konta administracyjnego lub uzytkownika na maszynach wirtualnych podmiotu nadzorowanego lub w innych uruchamianych ustugach chmury
obliczeniowej;

zasade ,minimum koniecznego” dla uprawnien serwisowych nadawanych wytacznie w sytuacji koniecznosci wykonania czynno$ci wymaganych przez Podmiot
nadzorowany (w tym réwniez usuniecia usterek) oraz na czas ich trwania, przy czym realizacja czynnosci poprzedzona jest zleceniem podmiotu nadzorowanego, a
caty proces obstugi i wykonania czynno$ci jest logowany. Obowigzujace w tym zakresie procedury obstugi moga byé dodatkowo potwierdzone stosownym
certyfikatem (np. SOC 2 Type 2) wydanym przez niezalezng jednostke certyfikujacq akredytowana w europejskim systemie akredytaciji;

udostepnienie wytycznych, wzorcowych konfiguraciji, opiséw zasad, itp., ktére w jednoznaczny sposéb definiujg separacje przetwarzania oraz wskazujg na metody
weryfikacji poprawnosci konfiguracji;

domysIine uruchamianie nowego $rodowiska (lub ustugi chmury obliczeniowej) separowanego od innych tenantéw, z ustawieniami ,,secure-by-default”.

SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.12.14.
5.12.15.

Zatacznik nr 8 — Ankieta dla dostawcow ustugi chmurowej.

Zatacznik nr 9 - Ankieta dla dostawcow — udokumentowanie konfiguracji ustugi.
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5.13. KRYPTOGRAFIA

7.1. Podmiot nadzorowany powinien zapewni¢, ze informacje przetwarzane w chmurze obliczeniowej s szyfrowane zgodnie z zasadami okreslonymi w niniejszym
komunikacie. W szczegdlnosci podmiot nadzorowany powinien upewnic sie, ze:

a) posiada dostep do szczeg6towych i aktualnych instrukcji konfiguracji ustug chmury obliczeniowej oraz metod weryfikacji poprawnosci ich konfiguracji i
dziatania, w szczegdlnosci w zakresie szyfrowania przetwarzanych informaciji;

b) zapewnia dostateczne kompetencje w celu realizacji poprawnej konfiguracji ustug chmury obliczeniowej, zgodnie z wytycznymi dostawcy ustug chmury
obliczeniowej, w tym pod katem stosowania szyfrowania przetwarzanych informaciji;

¢) uzywa dedykowanych lub zalecanych przez dostawce ustug chmury obliczeniowej ustawien konfiguracyjnych podnoszacych bezpieczenstwo Swiadczonych
ustug chmury obliczeniowej;

d) informacje prawnie chronione przetwarzane w chmurze obliczeniowej sg szyfrowane zaréwno ,at rest” jak i ,in transit”.

OPIS WYMAGAN

5.13.1. Wymagane jest szyfrowanie informacji przetwarzanych w Chmurze obliczeniowej. Mechanizmy i zakres wykorzystywania zabezpieczen kryptograficznych powinien wynikaé
z analizy ryzyka (zgodnie z rozdziatem VI pkt 2. ppkt 5 z ustepami, Komunikatu). W szczegélno$ci wymagane jest:
1)  szyfrowanie, zarowno podczas przesytu jak i podczas spoczynku (,,at rest” jak i ,in transit”) danych objetych Tajemnicg zawodows;

2) przekazanie Podmiotowi nadzorowanemu przez Dostawce dokumentacji mechanizméw szyfrowania danych (informacji), a takze mechanizméw weryfikacji
poprawno$ci konfiguracji i dziatania w/w mechanizméw;

3) posiadanie przez Podmiot nadzorowany kompetencji w zakresie poprawnej konfiguracji ustug, w tym mechanizméw szyfrowania;
4) korzystanie przez Podmiot nadzorowany z zalecanych ustawief podnoszacych bezpieczenstwo (tzw. hardening); ustawienia te powinny zosta¢ udokumentowane.

5.13.2.  Aby utatwi¢ Podmiotom nadzorowanym i Dostawcom ustug chmurowych odpowiednie przygotowanie kwestii dotyczacych kryptografii, mozna skorzystac z listy pytan
zawartych w Zataczniku nr 19 ,Kryptografia”, ktore Podmiot nadzorowany powinien sobie zada¢ w celu oceny kompletno$ci/gotowosci tego aspektu bezpieczenstwa dla
planowanego/realizowanego przetwarzania chmurowego w ramach ustugi.
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ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.13.3. Udokumentowane potwierdzenie dostepu do instrukcji konfiguraciji ustug chmury obliczeniowej oraz metod weryfikacji poprawnosci ich konfiguracji i dziatania.
5.13.4. Udokumentowane potwierdzenie kompetencji w obszarze realizacji poprawnej konfiguracji zgodnie z wytycznymi dostawcy ustugi chmurowe;.
5.13.5. Udokumentowane potwierdzenie uzywanych ustawien konfiguracyjnych dla danej ustugi.

5.13.6. Udokumentowane potwierdzenie, ze informacje prawnie chronione przetwarzane w danej ustudze sg szyfrowane zaréwno ,at rest” jak i ,in transit”.
ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.13.7. Dokumentacja mechanizmow szyfrowania oraz metody weryfikacji poprawnosci konfiguracji szyfrowania.
5.13.8. Potwierdzenie posiadanych kompetencji — patrz rozdziat VIl pkt 3 Komunikatu.
5.13.9. Dokumentacja hardeningu ustugi, w szczegolno$ci mechanizméw szyfrowania.

5.13.10.  Potwierdzenie szyfrowania danych (informacji) w spoczynku i podczas przesytu (dokumentacja techniczna, zrzuty ekranu, etc.).
SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.13.11.  Zatacznik nr 19 - Kryptografia.
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5.14. KRYPTOGRAFIA C.D.

7.2 Podmiot nadzorowany powinien zapewni¢, ze informacje sg szyfrowane kluczami generowanymi oraz zarzadzanymi przez podmiot nadzorowany, chyba ze z
oszacowania ryzyka wynika, iz dopuszczalne lub wskazane jest uzywanie kluczy szyfrujacych generowanych lub zarzadzanych przez dostawce ustug chmury
obliczeniowe;.

[.]

7.4 Podmiot nadzorowany w udokumentowanym procesie zarzadza tworzeniem, wykorzystaniem (w tym zasadami dostepu), ochrong, niszczeniem kluczy
szyfrujacych oraz kontrolg tego procesu.

7.5 Proces zarzadzania kluczami szyfrujagcymi powinien uwzglednia¢ przechowywanie w ramach wiasnej infrastruktury kopii kluczy szyfrujacych, ktére zostaty
wygenerowane lub sg zarzadzane przez dostawce ustug chmury obliczeniowej i sq uzywane w procesie outsourcingu szczegélnego chmury obliczeniowej, chyba
ze z oszacowania ryzyka wynika uzasadniony brak takiej potrzeby.

OPIS WYMAGAN
5.14.1. Podmiot nadzorowany powinien zapewni¢, ze informacje sg szyfrowane kluczami generowanymi oraz zarzadzanymi przez Podmiot nadzorowany. Brak spetienia tego
wymogu powinien zosta¢ poparty stosowng analizg ryzyka (patrz rozdziat VIl pkt 7. ppkt 7.2 Komunikatu).

5.14.2. Proces zarzadzania tworzeniem, wykorzystaniem (w tym zasadami dostepu), ochrong, niszczeniem kluczy szyfrujacych powinien by¢ udokumentowany i posiada¢ okreslone
mechanizmy kontrolne.

5.14.3. W przypadku wykorzystania kluczy wygenerowanych lub zarzadzanych przez Dostawce, Podmiot nadzorowany powinien zapewnic, Zze proces wspomniany w pkt. 5.14.2
powyzej zapewnia przechowywanie kluczy w infrastrukturze Podmiotu nadzorowanego, chyba Ze analiza ryzyka dopuszcza brak takiego mechanizmu.

ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.14.4. Dokumentacja techniczna potwierdzajaca, ze informacje sg szyfrowane kluczami generowanymi lub dostarczonymi oraz zarzadzanymi przez Podmiot nadzorowany.

5.14.5. W przypadku, gdy pkt 5.14.4 powyzej nie jest spetniony, analiza ryzyka z ktorej wynika dopuszczalno$¢ uzywania kluczy szyfrujacych generowanych/dostarczonych i
zarzadzanych przez Dostawce.
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5.14.6. Sformalizowany (udokumentowany) proces (procedura) zarzadzania tworzeniem, wykorzystaniem (w tym zasadami dostepu), ochrona, niszczeniem kluczy szyfrujacych
oraz przechowywaniem kopii zapasowych kluczy w infrastrukturze Podmiotu nadzorowanego.

5.14.7. W przypadku gdy proces zarzadzania kluczami szyfrujacymi nie zapewnia przechowywania kopii kluczy w infrastrukturze Podmiotu nadzorowanego, analiza ryzyka z ktorej
wynika dopuszczalny brak takiej potrzeby.

ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.14.8. Opis procedur i mechanizméw zarzadzania kluczami szyfrujacymi, sformalizowany (udokumentowany) proces zarzadzania tworzeniem, wykorzystaniem (w tym zasadami
dostepu), ochrona, niszczeniem kluczy szyfrujacych.

SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.14.9. Zatacznik 7. Wymagania dla dostawcdéw ustug chmurowych zgodnie z Komunikatem.

5.14.10.  Zatacznik 19. — Kryptografia.
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5.15. KRYPTOGRAFIA C.D.

7.3 W przypadku, gdy z szacowania ryzyka wynika konieczno$¢ utrzymywania i zarzadzania kluczami szyfrujacymi przy wykorzystaniu sprzetowych rozwigzan
(HSM), to HSM moga by¢ udostepniane przez dostawce ustug chmury obliczeniowej, przy uwzglednieniu tego elementu w szacowaniu ryzyka. HSM powinny
spetnia¢ wymagania minimum FIPS 140 2 Level 2 lub réwnowazne.

OPIS WYMAGAN

5.15.1. W zalezno$ci od wynikéw analizy ryzyka (rozdziat VI Komunikatu, Wytyczne do szacowania ryzyka, pkt 2. ppkt. 5. z ustepami) mozliwe jest stosowanie HSM. HSM moze
byé udostepniony przez Dostawce lub byé zarzadzany przez Podmiot nadzorowany. Bez wzgledu na to, ktéra strona udostepnia HSM, musi on spetnia¢é wymagania FIPS
140-2 Level 2 lub réwnowazne.

ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.15.2.  Odniesienie sie do wymogu dotyczacego HSM w analizie ryzyka.

5.15.3. W przypadku wykorzystania HSM - dokumentacja wykorzystywanych HSM potwierdzajaca spetnienie wymagania FIPS 140-2 Level 2 lub réwnowaznego (w szczeg6lnosci
FIPS 140-3, ktory jest nastepcgq wymagan FIPS 140-2).

ZADANIA / PRODUKTY PO STRONIE DOSTAWCY
5.15.4. Jak wyzej w pkt 5.15.3, w przypadku, gdy HSM jest udostepniony przez Dostawce.
SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.16.,5.  Zatacznik 7. Wymagania dla dostawcow ustug chmurowych zgodnie z Komunikatem.

5.15.6.  Zalacznik 19. - Kryptografia..
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5.16. MONITOROWANIE SRODOWISKA PRZETWARZANIA INFORMACJI W USLUGACH CHMURY OBLICZENIOWEJ

8. Monitorowanie Srodowiska przetwarzania informacji w ustugach chmury obliczeniowej

8.1 Podmiot nadzorowany posiada udokumentowane zasady zbierania logéw zwigzanych z przetwarzaniem informacji w chmurze obliczeniowej, stosownie do zakresu
uzywanych ustug chmury obliczeniowej, przetwarzanych informacji i wynikéw szacowania ryzyka.

8.2 Podmiot nadzorowany zabezpiecza logi przed nieautoryzowanym dostepem, modyfikacjg lub usunieciem przez okres zgodny z ustalonymi zasadami bezpieczenstwa
wynikajacymi z szacowania ryzyka oraz obowigzujacymi przepisami szczegétowymi w tym zakresie.

8.3 Uprawniony personel podmiotu nadzorowanego dokonuje przegladu logdw zgodnie z udokumentowanymi procedurami i zasadami bezpieczenstwa, przy czym —
zaleznie od skali dziatania, rodzaju i liczby logowanych zdarzen oraz architektury bezpieczenstwa — Nadzdr zaleca uzywanie specjalistycznego oprogramowania do
korelowania zapis6w ze zdarzen (SIEM) oraz regularny przeglad i aktualizacje regut korelacji.

zakresie monitorowania Srodowiska przetwarzania informacji w Ustudze chmury obliczeniowej Podmiot nadzorowany powinien:

posiada¢ udokumentowane zasady zbierania logéw zwigzanych z przetwarzaniem informacji w Chmurze obliczeniowej, stosownie do zakresu uzywanych Ustug chmury
obliczeniowej, przetwarzanych informacji i wynikdw szacowania ryzyka;

zabezpiecza¢ logi przed nieautoryzowanym dostepem, modyfikacjq lub usunieciem przez okres zgodny z ustalonymi zasadami bezpieczeristwa wynikajacymi
z szacowania ryzyka oraz obowigzujacymi przepisami szczeg6towymi w tym zakresie;

w zalezno$ci od skali dziatania, iloSci logéw etc. rozwazy¢ przekazywanie logéw z Chmury obliczeniowej do systemu SIEM oraz opracowanie regut korelacji
pozwalajacych na wykrycie incydentu bezpieczeristwa w Chmurze obliczeniowe;.

OPIS WYMAGAN
516.1. W

1)

2)

3)
5.16.2.

Monitorowanie moze odbywac sie na rdznych poziomach stosu technologicznego, przy czym istotne jest spojrzenie na ten aspekt w dwadch perspektywach — platformowej
oraz aplikacyjnej, ktére moga réznic¢ sie zakresem odpowiedzialno$ci realizowanych dziatah przez zaangazowane podmioty (Podmiot nadzorowany, Dostawca ustug chmury
obliczeniowej, poddostawca chmury obliczeniowej) oraz zakresem informacji logowanych przez narzedzia do monitorowania. Ze wzgledu na fakt, iz logi mogg réwniez
zawierac informacje bedace Tajemnicg zawodowa, w ramach analizy wymagan zwigzanych z systemem monitorowania pomocne moze by¢ uwzglednienie pytan zawartych

w

Zatgczniku nr 20 ,Monitorowanie”.
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ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.16.3. Udokumentowane zasady zbierania logéw zwigzanych z przetwarzaniem informacji w chmurze obliczeniowe;j.
5.16.4. Udokumentowana procedura zabezpieczania logow dla danej ustugi.

5.16.5. Udokumentowane potwierdzenie dokonania przegladu logéw w ramach danej ustugi.
ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

5.16.6. Dokumentacja w zakresie logowania zdarzen w Chmurze obliczeniowej, a takze mozliwosci integracji mechanizméw logowania w chmurze z systemem SIEM
wykorzystywanym przez Podmiot nadzorowany.

SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.16.7. Zatacznik nr 20 - Monitorowanie.
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5.17. DOSTEP ADMINISTRACYJNY

8.4 [Dostep administracyjny] Wymagania w stosunku do podmiotu nadzorowanego w zakresie zarzadzania dostawcami ustug majacymi dostep zdalny do ustug
chmury obliczeniowej wykorzystywanych przez podmiot nadzorowany:

a) podmiot nadzorowany zapewnia, ze wytgcznie uprawniony personel dostawcy ustug ma dostep do wskazanych systemow teleinformatycznych lub ich
wybranych zakresow;

b) podmiot nadzorowany wymaga uzywania przez personel dostawcy ustug uwierzytelnienia MFA, przy czym rodzaj i zakres uzalezniony jest od wynikow
szacowania ryzyka;

c) podmiot nadzorowany zapewnia, ze dostep administracyjny lub o charakterze uprzywilejowanym realizowany jest z zaufanych sieci podmiotu
nadzorowanego lub dostawcy ustug i pod kontrolg (w tym np. poprzez nagrywanie sesji i jej parametroéw, a nastepnie poprzez analizowanie prawidtowosci
i celowosci realizowanych czynnosci), chyba ze z szacowania ryzyka wynika uzasadniony brak takiej potrzeby.

OPIS WYMAGAN

5.17.1.  Wymagania te dotycza sytuacji, w ktorej Podmiot nadzorowany zleca swojemu dostawcy ustug wykonanie dziatan na zasobach podmiotu nadzorowanego umieszczonych
w chmurze obliczeniowej (np. aktualizacja oprogramowania, prace serwisowe). Chodzi tu o innego dostawce niz dostawca ustugi chmury obliczeniowej, np. w sytuaciji
skorzystania z outsourcingu funkgcji IT obejmujacego zarzadzanie zasobami w chmurze obliczeniowej podmiotu nadzorowanego.

5.17.2. Dostep personelu dostawcy ustug do systemdéw wykorzystywanych w Chmurze obliczeniowej powinien by¢ zabezpieczony przez silne, wielosktadnikowe uwierzytelnienie.

5.17.3. Personel dostawcy powinien uzyskiwa¢ dostep wytgcznie z bezpiecznych stacji roboczych/terminali, zlokalizowanych w bezpiecznej (zaufanej) lokalizacji sieciowej.
ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.17.4. Udokumentowane procedury lub zapisy umowne potwierdzajace ograniczenie dostepu wytacznie do uprawnionego personelu dostawcy z bezpiecznych lokalizacji
sieciowych i stacji roboczych/terminali.

5.17.5. Opis mechanizmdw uwierzytelnienia.

5.17.6. Udokumentowane procedury okresowej weryfikacji dostepu dostawcy do systemdw wykorzystywanych w ustudze.
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ZADANIA / PRODUKTY PO STRONIE DOSTAWCY

517.7. Uzywanie przez personel dostawcy, majacy dostep zdalny do Srodowiska chmury obliczeniowej Podmiotu nadzorowanego, uwierzytelnienia MFA oraz bezpiecznych stacji
w bezpiecznych lokalizacjach sieciowych.

5.17.8. W zalezno$ci od wynikow analizy ryzyka przeprowadzanej przez Podmiot nadzorowany, okreslenie innych mechanizméw zapewniajacych monitorowanie dostepu i
rozliczalno$¢ dziatar dostawcy, np. nagrywanie sesji i jej parametrow w przypadku dostepu administracyjnego Dostawcy lub dostepu personelu Podmiotu nadzorowanego
0 charakterze uprzywilejowanym.

SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.17.9.  Brak.
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5.18. DOKUMENTOWANIE DZIALAN PODMIOTU NADZOROWANEGO

9.1 Tam, gdzie jest to zasadne, zaleznie od zakresu i rodzaju przetwarzanych informacii, zasad i regulacji obowigzujacych i przyjetych w organizacji (z uwzglednieniem
powigzan korporacyjnych i grupowych, jezeli wystepuja) oraz wynikow szacowania ryzyka i przy uwzglednieniu zasady proporcjonalnos$ci, podmiot nadzorowany posiada
dokumentacje zawierajaca:

a) organizacje pracownikéw lub wspotpracownikow odpowiedzialnych za cyberbezpieczenstwo, w tym stanowisk lub funkcji zwigzanych z monitorowaniem,
analizowaniem i raportowaniem incydentow zwigzanych z informacjami przetwarzanymi w chmurze obliczeniowej, wraz z opisanymi wymaganymi
kompetencjami, uprawnieniami i odpowiedzialno$ciami;

b) architekture sieci, systemow i aplikacji oraz punktow styku sieci wewnetrznych podmiotu nadzorowanego z sieciami niezaufanymi, w tym architekture
rozwigzania w chmurze obliczeniowej, takze z uwzglednieniem Srodowisk testowych oraz scenariuszy awaryjnych;

¢) zasady kategoryzacji informacji lub systemow pod katem przetwarzania w chmurze obliczeniowej lub odniesienie do obecnie funkcjonujacych klasyfikacji,
jezeli moga by¢ stosowane;

d) zasady stosowanych zabezpieczeri technologicznych i rozwigzan organizacyjnych;
€) zasady zarzadzania ciggtoscig dziatania;

f)  zasady biezacego zabezpieczania przetwarzanych informacji oraz w sytuacji planowanego lub nieplanowanego zakonczenia wspotpracy z dostawca ustug
chmury obliczeniowej;

g) zasady zarzadzania zgodno$cig z prawem (m.in. procesy licencjonowania oprogramowania), w tym zgodnoscig z wymogami regulacyjnymi;

h) zasady przegladu i weryfikacji zarzadczej systemu bezpieczeristwa zwigzanego z uzywaniem ustug chmury obliczeniowej;

i)  zasady raportowania, przegladania i weryfikowania parametréow jakoSciowych funkcjonowania ustug chmury obliczeniowej;

i) umowy z dostawcami ustug chmury obliczeniowej wraz z dodatkowymi oSwiadczeniami, jezeli to konieczne dla potwierdzenia spetnienia wymagan;
k) procesy, procedury lub instrukcje dotyczace:

i. analizy zagrozen i szacowania ryzyka, w tym Zzrodta pozyskiwania informacji o zagrozeniach specyficznych dla stosowanych ustug chmury
obliczeniowej oraz sektora finansowego;
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ii. zarzadzania Srodowiskiem teleinformatycznym (sieciami, systemami, aplikacjami, bazami danych, itp.), z uwzglednieniem ustug chmury
obliczeniowej, w tym planowanie, rozwoj i utrzymywanie;

ii. zarzadzania logami;

iv. zarzadzania kluczami szyfrujacymi;

v. zarzadzania incydentami bezpieczenstwa;

vi. przeprowadzania audytow wewnetrznych bezpieczenstwa teleinformatycznego z uwzglednieniem specyfiki chmury obliczeniowej.

9.2 Dokumentacja jest chroniona przed nieuprawnionym dostepem, nieautoryzowang zmiang, uszkodzeniem lub zniszczeniem. Zasady zarzadzania dokumentacja
podmiot nadzorowany definiuje w ramach systemu zarzadzania organizacja.

OPIS WYMAGAN

5.18.1. Rozdziat VII pkt 9 Komunikatu okresla wymogi organizacyjne i dokumentacyjne, ktére Podmiot nadzorowany powinien posiada¢ (np. w charakterze polityk lub innych
regulacji) chcac wdraza¢ Ustugi chmury obliczeniowe;.

ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO
5.18.2.  Udokumentowanie organizacji pracownikéw lub wspétpracownikdéw Podmiotu nadzorowanego odpowiedzialnych za cyberbezpieczenstwo, z uwzglednieniem elementow z

pkt 9 a) fragmentu Komunikatu cytowanego powyze;j.

5.18.3. Udokumentowanie architektury sieci, systemow i aplikacji oraz punktéw styku sieci wewnetrznych Podmiotu nadzorowanego z sieciami niezaufanymi, w tym architektury
wdrazanego rozwigzania w Chmurze obliczeniowej z uwzglednieniem Srodowisk testowych oraz scenariuszy awaryjnych.

5.18.4. Udokumentowanie zasad kategoryzacji informacji lub systemoéw pod katem przetwarzania w Chmurze.

5.18.5. Udokumentowane zasady (polityka) stosowanych w organizacji zabezpieczen technologicznych i rozwigzan organizacyjnych w odniesieniu do rozwigzan w Chmurze
obliczeniowe;.

5.18.6. Udokumentowane zasady biezacego zabezpieczania przetwarzanych informacji oraz w sytuacji planowanego lub nieplanowanego zakonczenia wspétpracy z Dostawcg ustug
chmury obliczeniowej.

5.18.7. Udokumentowane zasady (polityka) zarzadzania ciggto$cia dziatania.
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5.18.8. Dla wdrazanej Ustugi chmury obliczeniowej, udokumentowane zasady biezacego zabezpieczania przetwarzanych informacji, jak rowniez dla sytuacji planowanego lub
nieplanowanego zakornczenia wspotpracy z Dostawca.

5.18.9. Udokumentowane zasady (polityka) zarzadzania zgodno$cig z prawem (m.in. procesy licencjonowania oprogramowania), w tym zgodno$cig z wymogami regulacyjnymi.
5.18.10. Udokumentowane zasady (polityka) przegladu i weryfikacji zarzadczej systemu bezpieczenstwa zwigzanego z uzywaniem Chmury obliczeniowej (np. coroczny przeglad).
5.18.11. Udokumentowane zasady (polityka) raportowania, przegladania i weryfikowania parametréw jako$ciowych funkcjonowania Ustug chmury obliczeniowe;.

5.18.12. Umowa z Dostawca wraz z dodatkowymi o$wiadczeniami, jezeli to konieczne dla potwierdzenia spetnienia wymagan.

5.18.13. Udokumentowane zasady analizy zagrozen i szacowania ryzyka dla stosowanych ustug chmury obliczeniowe;.

5.18.14. Udokumentowane zasady zarzadzania srodowiskiem teleinformatycznym, z uwzglednieniem ustug chmury obliczeniowe;.

5.18.15.  Udokumentowane zasady zarzadzania incydentami bezpieczenstwa.

5.18.16. Udokumentowane zasady przeprowadzania audytow wewnetrznych bezpieczenstwa teleinformatycznego z uwzglednieniem specyfiki chmury obliczeniowe;.

5.18.17. Udokumentowane zasady zarzadzania politykami i dokumentacja w ramach systemu zarzadzania organizacja, zapewniajgce ochrone przed nieuprawnionym dostepem,
nieautoryzowang zmiang, uszkodzeniem lub zniszczeniem.

ZADANIA / PRODUKTY PO STRONIE DOSTAWCY
5.18.18.  Udokumentowanie architektury rozwigzania w Chmurze obliczeniowej, z uwzglednieniem Srodowisk testowych oraz scenariuszy awaryjnych.
SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.18.19.  Zatacznik nr 1 - Lista produktéw do opracowania po stronie Podmiotu nadzorowanego.
5.18.20. Zakacznik nr 8 — Ankieta dla dostawcow ustugi chmurowe;j.

5.18.21.  Zakacznik nr 9 - Ankieta dla dostawcow — udokumentowanie konfiguracji ustugi.
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5.19. ZASADY INFORMOWANIA UKNF O ZAMIARZE PRZETWARZANIA LUB PRZETWARZANIU INFORMACJI W CHMURZE OBLICZENIOWEJ

VIIl. ZASADY INFORMOWANIA UKNF O ZAMIARZE PRZETWARZANIA LUB PRZETWARZANIU INFORMACJI W CHMURZE OBLICZENIOWEJ

1. W przypadkach outsourcingu szczeg6lnego chmury obliczeniowej lub przetwarzania informacji prawnie chronionej podmiot nadzorowany w terminie 14 dni przed
rozpoczeciem przetwarzania informacji w chmurze obliczeniowej (a w przypadku, gdy przetwarzanie to juz jest realizowane — nie p6zniej niz 1 sierpnia 2020 r.) informuje
UKNF o:

1)  rodzaju i zakresie informacji planowanych do przetwarzania / przetwarzanych w chmurze obliczeniowej;
2)  nazwie dostawcy ustug chmury obliczeniowej oraz rodzaju planowanych do uzywania / uzywanych ustug chmury obliczeniowej;

3) dacie podpisania umowy z dostawca ustug chmury obliczeniowej oraz terminach jej obowigzywania, a w przypadku, gdy umowa nie jest jeszcze zawarta —
przewidywang date jej zawarcia;

4) lokalizacji (kraj, region albo inne réwnowazne) centrum przetwarzania danych (CPD) $wiadczacym ustuge chmury obliczeniowe;j;
5)  spetnieniu wymagan opisanych w niniejszym komunikacie;
6) osobach lub stanowiskach do kontaktu w sprawie stosowania chmury obliczeniowej w podmiocie nadzorowanym.

2. Powyzsza informacja powinna zosta¢ podpisana przez uprawnionego przedstawiciela podmiotu nadzorowanego oraz dostarczona do UKNF przy wykorzystaniu formularza
stanowigcego zatacznik nr 1 do niniejszego komunikatu.

OPIS WYMAGAN

5.19.1. Komunikat wymaga poinformowania UKNF o zamiarze przetwarzania lub przetwarzaniu informacji w Chmurze obliczeniowej wytacznie w dwoch przypadkach:
1) ustugi Chmury obliczeniowej stanowig Outsourcing szczego6lny lub
2) w ramach Outsourcingu w Chmurze obliczeniowej przetwarzana jest Tajemnica zawodowa.

5.19.2.  Zgtoszenia nalezy dokona¢ 14 dni przed rozpoczeciem przetwarzania informacji w Chmurze obliczeniowej, co oznacza, ze znaczenia nie ma samo zawarcie umowy
outsourcingowej, ale przekazanie danych (informacji) do Dostawcy, w tym objetych Tajemnicg zawodowg (bez wzgledu na to czy w fazie przedprodukcyijnej, czy juz w fazie
produkcyjnej — w tym w odniesieniu np. do Srodowisk pre-prod.

5.19.3. Uprawnionym do podpisania informacji, o ktérej mowa w rozdziale VIII Komunikatu jest zaréwno zarzad Podmiotu nadzorowanego (zgodnie z reprezentacjg w KRS), jak i
osoby wtasciwie przez zarzad umocowane. Decyzja moze mie¢ forme uchwaty zarzadu.
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5.19.4. W Zataczniku nr 21 do Modelu znajduje sig przyktad notyfikacji wymaganej Komunikatem wraz z komentarzami.

5.19.5. Przepisy UFI przewidujg niezalezny i dalej idacy tryb powiadamiania UKNF o outsourcingu. Zgodnie z art. 45a. ust. 3. UFI Podmiot nadzorowany niezwtocznie informuje
UKNF o zamiarze zawarcia umowy Outsourcingu regulowanego, a takze o zamiarze zmiany umowy w odniesieniu do zakresu powierzenia wykonywanych czynnosci, a
nastepnie przekazuje UKNF informacje o jej zawarciu, zmianie jej zakresu i rozwigzaniu. Dodatkowo, Podmiot nadzorowany uprzednio powiadamia UKNF o zamiarze
powierzenia przez Dostawce wykonywania czynno$ci poddostawcom.

ZADANIA / PRODUKTY PO STRONIE PODMIOTU NADZOROWANEGO

5.19.6. Wypetniony i podpisany przez odpowiednio umocowane osoby Zatacznik 1 do Komunikatu.
WYMAGANIA DO ZAADRESOWANIA/PRODUKTYDO OPRACOWANIA PO STRONIE DOSTAWCY

519.7.  Brak.

SZABLONY/PRZYKLADOWE DOKUMENTY/ZESTAWIENIA

5.19.8. Zatacznik 21 - Przyktad notyfikacji do UKNF.
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6. OUTSOURCING REGULOWANY

KOMENTARZ DO PRZEPISOW OUTSOURCINGU REGULOWANEGO UFI

6.1.1. Kwalifikacja Ustugi chmury obliczeniowej jako ustugi wymagajacej stosowania Komunikatu jest odrebnym zagadnieniem od kwalifikacji jako Outsourcing regulowany, o
ktorym mowa w art. 45a ust. 1 (outsourcing TFI) lub art. 70g ust. 1 (outsourcing ASI) UFI, co nalezy kazdorazowo zweryfikowac.

6.1.2. W przypadku gdy Outsourcing chmury obliczeniowej stanowi Outsourcing Regulowany, nalezy zweryfikowaé, czy bedzie to Umowa Nieistotna (zgodnie z definicja). Sytuacja
taka w szczegdélnosci moze mie¢ miejsce, jezeli dla ustugi Komunikat znajduje zastosowanie wytacznie na podstawie spetnienia przestanki dotyczacej przetwarzania
Informaciji prawnie chronionych, nie zachodzi natomiast Outsourcing szczeg6lny chmury obliczeniowej. W takiej sytuacji, do Umowy Nieistotnej zastosowanie znajduje
ograniczony zestaw wymogow okreslonych w art. 45a. UFI:

1) umowa zawarta w formie pisemnej (zagadnienie oméwione w pkt. 5.5 Modelu), zawarta z przedsigbiorcg lub przedsiebiorca zagranicznym (art. 45a ust.1 UFI);

2) powierzenie wykonywania czynno$ci nie moze prowadzi¢ do zaprzestania faktycznego wykonywania dziatalnosci, o ktérej mowa w art. 45 UFI przez Podmiot
nadzorowany;

3) Podmiot nadzorowany jest obowiazany do biezacego nadzorowania wykonywania powierzonych czynnosci, bez wzgledu na podmiot je wykonujacy (art. 45a ust. 4a
UFI);

4) wymog dotyczacy umowy - w przypadku przekazania lub dalszego przekazania wykonywania czynnos$ci zwigzanych z dziatalno$cig prowadzong przez Podmiot
nadzorowany przedsiebiorca lub przedsiebiorca zagraniczny jest obowigzany do biezacego nadzorowania ich wykonywania przez podmiot, ktéremu przekazat ich
wykonywanie (art. 45a ust. 4d. UFI);

5) zawarcie umowy nie zwalnia Podmiotu nadzorowanego z odpowiedzialnosci, o ktérej mowa w art. 64 ust. 1. UFI (art. 45a ust. 5. UFI).

6.1.3. Jezeli Outsourcing chmury obliczeniowej bedzie stanowit Outsourcing regulowany, a do tego nie bedzie stanowit Umowy Nieistotnej, zastosowanie znajdzie peten zestaw
wymogow:

1) Wymogi minimalne okreslone w pkt. 6.1.2 Modelu;

2)  Wymogi w zakresie notyfikowania UKNF o zawarciu i zmianach umowy, omoéwione w pkt 5.19. Modelu;

3) Wymogi wobec tresci umowy omowione w pkt 5.5. Modelu;
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Powierzenie wykonywania czynno$ci nie wptynie niekorzystnie na sprawowanie przez Komisje efektywnego nadzoru nad towarzystwem (art. 45a ust. 4. pkt 1) UFI);

Podmiot nadzorowany jest w stanie obiektywnie uzasadni¢ powierzenie wykonywania danej czynno$ci oraz zakres tego powierzenia, a takze wykaza¢ zachowanie
nalezytej staranno$ci w wyborze przedsigbiorcy lub przedsigbiorcy zagranicznego, ktéremu powierzane jest wykonywanie czynnosci; (art. 45a ust. 4. pkt 1a) UFI);

Powierzenie wykonywania czynnosci nie wplynie niekorzystnie na prowadzenie przez Podmiot nadzorowany dziatalno$ci zgodnie z interesem uczestnikéw funduszu
inwestycyjnego (art. 45a ust. 4. pkt 2) UFI);

Dodatkowe wymogi w zakresie podoutsourcingu, opisane szerzej w pkt. 6.1.4 Modelu;

Odpowiedzialno$¢ solidarna okreslona w art. 45a ust. 6 UFI, zgodnie z ktorym Podmiot nadzorowany odpowiada za szkody wywotane niewykonaniem lub nienalezytym
wykonaniem umowy wobec uczestnikow funduszu solidarnie z Dostawca oraz poddostawcami Dostawcy, chyba ze szkoda ta wynika z okoliczno$ci, za ktore podmioty
te nie ponosza odpowiedzialnosci.

Podoutsourcing.

1)
2)

Zaréwno podoutsourcing, jak i podoutsourcing tancuchowy sa zasadniczo dopuszczalne w ramach Outsourcingu regulowanego.

Jesli Ustuga chmury obliczeniowej jest jednocze$nie Outsourcingiem regulowanym w rozumieniu art. 45a ust. 1 lub art. 70g ust.1 UFI, to podmiotem ktéremu
przedsigbiorca lub przedsiebiorca zagraniczny powierza lub dalej powierza wykonywanie czynnosci w odniesieniu do takiej Ustugi jest w szczeg6lnosci podmiot, ktéry
spetnia wymogi definicji ,poddostawcy” z Komunikatu.

W przypadku Outsourcingu chmury obliczeniowej, ktory kwalifikuje sie jako Outsourcing regulowany, a jednocze$nie kwalifikuje si¢ jako Umowa Nieistotna,
postanowienia umowy powinny zapewnia¢ petng odpowiedzialno$¢ Dostawcy za dziatania i zaniechania podmiotéw, ktérym dalej powierza wykonywanie czynnosci.
Dotyczy to w szczegolnosci ,poddostawcow” - zgodnie z definicja.

W przypadku Outsourcingu chmury obliczeniowej, ktory kwalifikuje sie jako Outsourcing regulowany, a jednocze$nie nie kwalifikuje sie jako Umowa Nieistotna,
zastosowanie znajdujg dodatkowe wymogi opisane w art. 45a ust. 4c. UFl, na podstawie ktdrego odpowiednio stosuje sie art. 45a ust. 4b UFI. W takiej sytuaciji
Dostawca moze przekaza¢ wykonywanie powierzonych mu czynnos$ci innemu przedsigbiorcy lub przedsigbiorcy zagranicznemu wytacznie:

a) zazgoda Podmiotu nadzorowanego i po uprzednim poinformowaniu przez Podmiot nadzorowany Komisji 0 zamiarze takiego przekazania na zasadach
przewidzianych dla powiadomienia o zmianie (opisanych w art. 45a ust. 3 UFI) oraz

b) jezeli w odniesieniu do przedsigbiorcy lub przedsigbiorcy zagranicznego, ktéremu ma by¢ przekazane wykonywanie czynnosci, spetnione sg warunki okreslone
w art. 45a ust. 4 UFI, tj. analogiczne wymogi przewidziane dla umowy oraz dla Podmiotu nadzorowanego.
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6.1.5. Zastrzezenie z art. 47 ust.6 UFI, zgodnie z ktérym do Outsourcingu regulowanego ,wykonywania czynno$ci zwigzanych z prowadzong przez towarzystwo dziatalno$cig w
zakresie zarzadzania portfelami, w sktad ktérych wchodzi jeden lub wigksza liczba instrumentéw finansowych, doradztwa inwestycyjnego oraz przyjmowania i przekazywania
zlecen nabycia lub zbycia instrumentéw finansowych stosuje si¢ odpowiednio przepisy art. 81a ust. 11i 2, art. 81c, art. 81d oraz art. 81f ustawy o obrocie instrumentami
finansowymi.” dotyczy przede wszystkim outsourcingu czynnos$ci wymienionych w tym przepisie, obejmujacych zasadniczo czynnos$ci doradztwa inwestycyjnego
(outsourcing czynno$ci maklerskich). O ile Outsourcing chmury obliczeniowej nie jest funkcjonalnie powigzany z outsourcingiem w/w czynno$ci, do takiego Outsourcingu
regulowanego nie stosujemy w/w przepiséw Ustawy o obrocie.

6.1.6. Outsourcing regulowany zlecany przez Podmioty nadzorowane stanowiace ASI jest uregulowany w art. 70g UFI, ktéry zawiera regulacje zasadniczo albo analogiczne do
art. 45a UFI albo przewidujace odpowiednie stosowanie tego ostatniego przepisu, z wytaczeniem art. 45a ust. 8 UFI opisujacego przyktadowe Umowy Nieistotne. W tym
zakresie mozna jednak polegac¢ na ogolnej zasadzie prawnej stosowania tego przepisu per analogiam.

7. ZALACZNIKI

Zatacznik 1. Lista produktéw do opracowania po stronie Podmiotu
nadzorowanego

Zatacznik 2. Klasyfikacja informacji - skoroszyt

Zatacznik 3. Klasyfikacja informacji — opis zagadnien

Zatacznik 4. Szablon szacowania ryzyka

Zatacznik 5. Lista przyktadowych zagrozen i podatnosci

Zatgcznik 6. Kwestionariusz - okresowe monitorowanie umow

Zatgcznik 7. Wymagania dla dostawcow ustug chmurowych zgodnie
z Komunikatem

Zatgcznik 8. Ankieta dla dostawcéw ustugi chmurowe;j

Zatacznik 9. Ankieta dla dostawcow — udokumentowanie konfiguracii
ustugi
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Zatacznik 10. Fazy projektu wdrozenia ustugi chmurowej — materiat
pomocniczy

Zatacznik 11. Nadzor (governance)

Zatacznik 12. Wybrane definicje i pojecia zwigzane z bezpieczeristwem
informacji

Zatacznik 13. Objasnienia i lista wybranych klauzul wraz z przyktadami

Zatacznik 14. Plan przetwarzania informacji w chmurze obliczeniowej

Zatgcznik 15. Szablon scenariusza wyjscia z relacji z Dostawcg

Zatgcznik 16. WyjScie z chmury — gtéwne zagadnienia

Zatacznik 17. Szablon dokumentacji kontroli ISO27001

Zatgcznik 18. Lista zagadnien dla wyboru dostawcéw zwigzanych
z bezpieczenstwem

Zatacznik 19. Kryptografia

Zatgcznik 20. Monitorowanie

Zatgcznik 21. Przykfad notyfikacji do UKNF
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